BiLGi iSLEM DAIRE BASKANLIGI

VERi MASKELEME PROSEDURU
Dokiiman No. PR.BGYS.017.TR

1. Giris

ISO 27001:2022 standardi, kurumlarin bilgi giivenligini saglamalari igin bir ¢ergeve sunar. Veri maskeleme,
kisisel verilerin korunmasi ve giivenlik risklerinin azaltilmasi i¢cin 6nemli bir tekniktir. Bu prosediir, Bursa
Uludag Universitesi Bilgi Islem Daire Bagkanlig1 biinyesinde veri maskeleme islemlerinin nasil yapilacagini
ve hangi durumlarda kullanilacagini agiklar.

2. Amag

Bu prosediiriin amaci, test, gelistirme veya egitim amagli olarak kullanilan gercek verilere erisimi
kisitlayarak veri gizliligini korumak ve giivenlik risklerini azaltmaktir.

3. Kapsam

Bu prosediir, Bursa Uludag Universitesi Bilgi islem Daire Baskanlig tarafindan yonetilen bilgi sistemlerinde
bulunan tiim kisisel verileri ve hassas bilgileri kapsar. Veri maskeleme islemi; veri tabanlari, dosyalar ve
diger depolama ortamlarinda gergeklestirilebilir.

4. Sorumluluklar
Bilgi Giivenligi Yoneticisi: Prosediiriin uygulanmasindan genel olarak sorumludur.
Veri Sahibi: Maskelenecek verilerin belirlenmesinden ve dogrulanmasindan sorumludur.
Bilgi Islem Daire Baskanlig1 / Ilgili Teknik Birim: Veri maskeleme islemlerini gerceklestirir.
5. Uygulama
5.1. Veri Smiflandirmasi

Maskelenecek veriler hassasiyet seviyesine gore siniflandirilir. Kisisel veriler, 6zel kategorideki kisisel
veriler ve diger hassas bilgiler ayr1 olarak degerlendirilir.

5.2. Maskeleme Kuralinin Belirlenmesi
* Hangi verilerin maskelenecegi (6rnegin ad, soyad, T.C. kimlik numarasi, kredi karti numarasi)

» Hangi maskeleme yonteminin kullanilacag (6rnegin rastgele karakterlerle degistirme, sablonlarla
degistirme)

* Maskelenmis verilerin kalitesinin nasil saglanacagi (6rnegin veri tiiriine uygunluk)
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5.3. Veri Kopyasi Olusturulmasi

Orijinal veri setinden bir kopya olusturulur.

Kopyalanan veri seti {izerinde maskeleme islemi gerceklestirilir.
5.4. Maskeleme Islemi

Belirlenen kurallara gore veri maskeleme araci kullanilarak veriler maskelenir. Maskeleme islemi sirasinda
verilerin biitlinligii korunur.

5.5. Maskeleme Dogrulama

Maskelenen verilerin dogrulugu ve tutarliligi kontrol edilir. Orijinal veri seti ile maskelenmis veri seti
karsilastirilarak farkliliklar incelenir.

5.6. Maskelenmis Verilerin Saklanmasi
Maskelenmis veriler giivenli bir ortamda saklanir. Maskelenmis verilere erisim yetkileri kisitlanir.
5.7. Dokiimantasyon

Tim veri maskeleme islemleri detayli bir sekilde belgelendirilir. Belgelerde, maskelenen verilerin tiirt,
miktari, tarih ve ilgili kisiler belirtilir.

6. Ol¢iim ve izleme
* Veri maskeleme siireglerinin diizenli olarak takip edilmesi.
* Maskelenmis verilerin kalitesinin degerlendirilmesi.

* Veri s1zintis1 olaylarinin takip edilmesi.
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