SIBER GUVENLIK NEDIR?

Siber giivenlik; bilgisayarlari, sunuculari, mobil cihazlari, elektronik sistemleri,
aglarni ve verileri kotii amacli saldirilardan koruma uygulamasidir. Bilgi
teknolojisi glivenligi veya elektronik bilgi glivenligi olarak da bilinir. Bu terim,
isletmelerden mobil bilgi isleme kadar cesitli baglamlarda gegerlidir ve birkag
ortak kategoriye ayrilabilir.

o Ag giivenligi, hedefli saldirganlar veya firsat¢ci1 kotii amagh yazilimlar
olmasi fark etmeksizin bir bilgisayar agin1 davetsiz misafirlerden koruma
uygulamasidir.

e Uygulama giivenligi, yazilim ve cihazlarin tehditlerden etkilenmemesine
odaklanir. Ele gecirilmis bir uygulama, korumak igin tasarlanan verilere
erisim saglayabilir. Basarili giivenlik, daha tasarim asamasindayken bir
program veya cihaz dagitilmadan once baglar.

e Bilgi giivenligi, hem depolama hem de aktarma sirasinda verilerin
biitlinliigiinii ve gizliligini korur.

e Operasyonel giivenlik, veri varliklariin igslenmesi ve korunmasina iliskin
stirecleri ve kararlar1 igerir. Kullanicilarin bir aga erigirken sahip olduklar
izinler ve wverilerin nasil ve nerede depolanabilecegini veya
paylasilabilecegini belirleyen prosediirler bu kapsama girer.

e Olaganiistii durum kurtarma ve is siirekliligi, bir kurulusun siber
giivenlik olayina veya islem ya da veri kaybina neden olan bagka bir olaya
nasil yamit verdigini tamimlar. Olaganiisti durum kurtarma ilkeleri,
kurulusun etkinlikten 6ncekiyle ayni calisma kapasitesine donmesi igin
islemlerini ve bilgilerini nasil geri yiikledigini belirler. Is siirekliligi, belirli
kaynaklar olmadan faaliyet gostermeye ¢alisirken kurulusun geri ¢ekildigi
plandir.



¢ Son kullanic egitimi, en 6ngoriilemeyen siber giivenlik faktoriinii ele alir:
insanlar. Iyi giivenlik uygulamalarina uymayan herkes yanhslikla giivenli
bagka bir sisteme viriis bulastirabilir. Kullanicilara silipheli e-posta eklerini
silmeyi, tanimlanmamig USB siiriiciileri takmamalarim1 ve diger cesitli
onemli dersleri 6gretmek, herhangi bir kurulusun giivenligi i¢in hayati
onem tagir.

Siber tehdit tiirleri
Siber giivenligin kars1 karsiya oldugu tehditlerin {i¢ katmani vardir:

1. Siber suc¢ finansal kazang¢ veya islerin kesintiye ugramasi icin sistemleri
hedefleyen tek aktorleri veya gruplart igerir.

2. Siber saldir1 genellikle politik nedenli bilgi toplamay1 igerir.

3. Siber teror, elektronik sistemleri panik veya korkuya neden olacak sekilde
baltalamak i¢in tasarlanir.

Peki, kotii amacl aktorler bilgisayar sistemlerinin kontroliinii nasil kazanir? Siber
giivenligi tehdit etmek icin kullanilan baz1 yaygin yontemler sunlardir:

Koti Amach Yazilm

Koti amacli yazilim, "Malware" olarak da anilir. En yaygin siber tehditlerden biri
olan kotli amacli yazilim, bir siber sug¢lu veya korsanin mesru bir kullanicinin
bilgisayarin1 bozmak veya ona zarar vermek i¢in olusturdugu yazilimdir.
Genellikle istenmeyen bir e-posta eki veya mesru goriiniimlii indirme yoluyla
yayilan kotli amagh yazilim, siber suclular tarafindan para kazanmak i¢in veya
politik nedenli siber saldirilarda kullanilabilir.

Cesitli kotii amach yazihim tiirleri bulunur:

Viriis: Kendi kendine ¢ogalan, kendini temiz dosyaya baglayan ve bilgisayar
sistemine yayilan bir programdir, kotii amacli kod kullanarak dosyalara bulasir.

Truva atlari: Mesru yazilim kiligindaki bir tiir kotii amacl yazilim tiirtidiir. Siber
suclular, kullanicilar bilgisayarlarina Truva atlar yiiklemeleri i¢in kandirirlar ve
boylece bilgisayarlarina zarar verir ya da veri toplarlar.



Casus yazilim: Bir kullanicinin ne yaptiimi gizlice kaydeden programdir,
bdylece siber suglular bu bilgileri kullanabilir. Ornegin casus yazilim, kredi karti
bilgilerini yakalayabilir.

Fidye yazihmi: Bir fidye 6denmedigi siirece kullanicinin dosya ve verilerini
silmekle tehdit edip bunlar kilitleyen kétii amagh yazilimdir.

Reklam yazilimi: Ko6tii amacglh yazilim yaymak i¢in kullanilabilen reklamcilik
yazilimidir.

Botnet'ler: Siber suclularin, kullanicinin izni olmadan c¢evrimigi gorevleri
gerceklestirmek i¢in kullandiklari, kotii amacglt yazilimin yayildigi bilgisayar
aglaridir.

SQL asillama

SQL (yapilandirilmis dil sorgusu) asilama, bir veritabaninin verilerini kontrol
etmek ve ¢almak i¢in kullanilan bir siber saldir tiiriidiir. Siber suclular, koti
amacli bir SQL deyimi araciligiyla bir veritabanina kétii amacli kod eklemek icin
veri odakli uygulamalardaki gilivenlik agiklarindan yararlanirlar. Bu,
veritabaninda bulunan hassas bilgilere erismelerini saglar.

Kimlik av1

Kimlik avi, siber suclularin, hassas bilgiler isteyen ve mesru bir sirketten
geliyormus gibi goriinen e-postalar kullanarak kurbanlar1 hedef almasidir. Kimlik
av1 saldirilar1 genellikle kredi kart1 verilerini ve diger kisisel bilgileri aktarmalari
icin insanlar1 kandirma amaciyla kullanilir.

Islemlere miidahale etmeye yonelik saldir

Islemlere miidahale etmeye yodnelik saldiri, siber suglularin verileri ¢almak icin
iki kisi arasindaki iletisimi alikoydugu bir siber tehdit tiiriidiir. Ornegin, giivenli
olmayan bir WiFi aginda bir saldirgan kurbanin cihazindan ve agdan gegirilen
verileri alikoyabilir.

Hizmeti engelleme saldirisi

Hizmeti engelleme saldirisi, siber suclularin aglari ve sunucular trafikle bogarak
bir bilgisayar sisteminin mesru istekleri yerine getirmesini engellemesidir. Bu,



sistemi kullanilamaz hale getirerek bir kurulusun hayati islevleri yerine
getirmesini Onler.

Son kullanici korumasi

Son kullanic1 korumasi veya ug¢ nokta giivenligi, siber giivenligin énemli bir
unsurudur. Nihayetinde masaiistii bilgisayar, diziistii bilgisayar veya mobil
cihazlarina yanliglikla kotli amacli yazilim veya baska bir siber tehdit bigimini
yiikleyen bir bireydir (son kullanict).

Peki, siber giivenlik onlemleri son kullanicilar1 ve sistemleri nasil korur?
Oncelikle siber giivenlik; e-postalari, dosyalar1 ve diger dnemli verileri sifrelemek
icin kriptografik protokollere dayanir. Bu yalnizca aktarilan bilgileri korumakla
kalmaz ayn1 zamanda kayiplara veya hirsizliga kars1 koruma saglar.

Ayrica, son kullanici giivenlik yazilimlart bilgisayarlardaki kotli amagli kod
parcalarimi tarar, bu kodu karantinaya alir ve ardindan makineden kaldirir.
Giivenlik programlari, Ana Onyiikleme Kaydinda (MBR) gizlenen kotii amagh
kodlar1 bile algilayip kaldirabilir ve bilgisayarin sabit siiriiclisiindeki verileri
sifrelemek veya silmek i¢in tasarlanmistir.

Elektronik giivenlik protokolleri, gercek zamanhi kotii amagh yazilim
algilamasina da odaklanir. Bunlarin ¢cogu, bir programin davranisini ve kodunu
izlemek i¢in sezgisel ve davranigsal analiz kullanarak her ¢alistirmada seklini
degistiren virlislere veya Truva atlarina karsi savunmaya yardimei olur
(polimorfik ve metamorfik kotii amagh yazilim). Giivenlik programlari,
davranislarini analiz etmek ve yeni bulagsmalar1 daha iyi nasil tespit edebilecegini
ogrenmek icin olas1 kotii amagli programlari kullanicinin agindan ayr1 bir sanal
balonla sinirlandirabilir.

Siber giivenlik uzmanlart yeni tehditleri ve bunlarla miicadele etmenin yeni
yollarini belirledikce giivenlik programlari yeni savunmalar gelistirmeye devam
etmektedir. Son kullanict giivenlik yazilimindan en iyi sekilde yararlanmak i¢in
calisanlarin yazilimi nasil kullanacaklar1 konusunda egitim almalar gerekir. En
onemlisi bu giivenlik yazilimlarinin g¢alisir durumda tutulmasi ve sik sik



giincellenmesi, kullanicilar1 en giincel siber tehditlere karsi koruyabilmesini
saglar.

Siber giivenlik ipuclari: Siber saldirilara karsi kendinizi koruyun

Isletmeler ve bireyler siber tehditlere karsi nasil korunabilir? Iste en iyi siber
giivenlik ipuclarimiz:

Yazilminmiz1 ve isletim sisteminizi giincelleyin: Bu, en giincel giivenlik
yamalarindan yararlandiginiz anlamina gelir.

Antiviriis yazihm kullanin: Antiviriis yazilimlart gibi giivenlik ¢oziimleri
tehditleri algilar ve kaldirir. En 1yi seviyede koruma saglamak i¢in yaziliminizi
giincel tutun.

Giiclii parolalar kullamin: Parolalarinizin kolayca tahmin edilebilir tiirden
olmamasini saglayin.

Bilinmeyen gondericilerden gelen e-posta eklerini acmayin: Bu eklere koti
amacli yazilim bulasmis olabilir.

Bilinmeyen gondericilerden gelen e-postalardaki veya taninmayan web
sitelerindeki baglantilara tiklamayin: Bu, kotli amacli yazilimlarin yayilmasin
saglayan yaygin bir yontemdir.

Halka acik yerlerde giivenli olmayan WiFi aglarimi1 kullanmaktan ka¢inin:
Giivenli olmayan aglar, islemlere miidahale etmeye yonelik saldirilara karsi sizi
savunmasiz birakir.



