BURSA ULUDAG UNIVERSITESI
BILGI ISLEM DAIRE BASKANLIGI
2024 FAALIYET RAPORU



avacert
R \JE/—
Ty

Erpati®

CERTIFICATE

BURSA ULUDAG UNIVERSITESI
BILGI ISLEM DAIRE BASKANLIGI
BURSA ULUDAG UNIVERSITESI BILGI ISLEM DAIRE BASKANLIGI

(YENI BINA) GORUKLE KAMPUSU PK:16059
GORUKLE / NILUFER / BURSA

Fa
Py

denetlenmis ve uygulamakia oldugu Bilgi Givenligi Yinctim Sistemi

ISO 27001:2022

standardima uygun oldugu tespit edilmistir.

BELGELENDIRME KAPSAMI

BiLGI ISLEM DAIRE BASKANLIGE HIZMETLERINDEKI
KAYITLARIN BILGI VARLIKLARININ KORUNMASI
SoA: 01.05.2024 REV 01

Al farmar il ntamtardu preckidabiersn yorme peardis ve AVACERT ¢ barsr sorumiulindinii fagakd siroce goeesfad

Belge Numarasi: 2022/15MS/1161 Belgelendirme Tarihi: 16.12.2022

Belgelendirme Perivodu: 3 Yal Belge Gecerlilik Tarihiz 24.10.2025

avacert

.-_*!-. = Lo e r-a' q t-\
TURKAK BDS NO Ternatie®
AB-DS1-YS | YS-F414-4502

Avacert International Certification Body
Avacert Anadolu Uluslararas Belgelendirme Denetim Teknik Kontral Egitim ve Test Hizmetlen Ltd. St
Besevler Mah. Kocaywius Sk Arslan Han Plaza K: 2 Milifer £ BLRSA,

Tel: =90 224 249 43 13 Faks: +90 224 249 41 13 www.avacericom e-postainfo@avacent.com

T Bl v div nhls ekl ang i sty Seor kednlons papwlsaads




ICINDEKILER

_ Sayfa
Icerik No
I. GENEL BILGILER 7
A. Misyon ve Vizyon 7
1. Misyon (Ozgdrev) 7
2. Vizyon (Uzgdri) 7
B. Yetki, Goérev ve Sorumluluklar 7
C. Birime Iliskin Bilgiler 14
1. Fiziksel Yapi 14
2 . Teskilat Yapisi 15
3. Bilgi ve Teknoloji Kaynaklari 17
4. Insan Kaynaklari 58
5. Sunulan Hizmetler 58
6. Yonetim ve I¢c Kontrol Sistemi 60
II. AMAC ve HEDEFLER 63
A.Birimin Amac ve Hedefleri 63
III. FAALIYETLERE ILISKIN BILGI ve DEGERLENDIRMELER 63
A. Mali Bilgileri 63
A.1.Bltce Uygulama Sonuclari 63
Tablo A.1.1.1: Bitge Giderleri 64
Tablo A.1.1.2 :Biitce Odenek ve Harcamalar 65
Tablo A.1.1.3 Fonksiyonel Dizeyde Butce Giderleri 65
Tablo A.1.1.4: Personel Giderleri 65
Tablo A.1.1.5: Sosyal Guvenlik Kurumuna Devlet Prim Giderleri 66
Tablo A.1.1.6: Mal ve Hizmet Alim Giderleri 66
Tablo A.1.1.7 : Sermaye Giderleri 66
IV .KURUMSAL KABILIYET ve KAPASITENIN DEGERLENDIRILMESI] 67
A-USTUNLUKLER 67
B-ZAYIFLIKLAR 67
C-DEGERLENDIRMELER 69
V - ONERI VE TEDBIRLER 69
VI - EKLER 70




Bursa Uludag Universitesi Bilgi Islem Daire Baskanligi olarak,

"Yazilim ve Veritabani Yonetim Grubu",

"Sunucu Sistemler Yonetim Grubu",

"Network-Ag Hizmetleri Yonetim Grubu",

"Bilgi ve Iletisim Givenligi (Siber Giivenlik) Grubu,
"Kullanici Destek Hizmetleri Grubu”,

“Web Yazilim/Agik Kaynak Kodlu Yazilim Grubu”,
“idari ve Mali Hizmetler Grubu”

alt calisma birimlerimiz ile hizmet vermekteyiz.

Bilgi _islem Daire Baskanliginin temel gbrev ve sorumluluk alanlari
ve SUNULAN HIZMETLER:

-Bilgi ve iletisim sistemleri stratejileri olusturur, bu alandaki teknolojik
gelismeleri yakindan takip eder, bilisim personelinin gltncel bilgileri
edinmesini saglar, orta ve uzun vadeli planlar gelistirir, bu planlar
cergevesinde proje calismalarini yaratir, sonuglandirir ve izler.

-Universite biinyesinde bilgi ve iletisim sistemlerinin kurulmasi, kullaniimasi
ve taleplerin karsilanmasina yodnelik standartlari belirler, bilgi islem
hizmetlerinin etkin, verimli, stratli ve koordineli yurttilmesi acisindan gerekli
onlemleri alir, denetim ve dlzenlemeleri yapar.

-Bilgi ve iletisim sistemlerinin verimli bir sekilde kullanilabilmesi icin kalite ve
ivilestirme calismalar yapar, sistemlerin ve lizerindeki uygulamalarin aksama
olmadan calismasi icin gerekli 6nlemleri alir, is planlarn c¢ergcevesinde
oncelikleri belirleyerek bakim ve onarim galismalarini yapar veya yaptirr.

-Donanim, yazilm ve iletisim teknolojisindeki gelismeleri takip ederek
Universitenin bilgi ve iletisim sistemleri konusundaki her tirli yazilim ve
donanim ihtiyaclarinin karsilanmasi, teknik sartnamelerinin hazirlanmasi ve
alimlarinin yapilmasini saglar.

-Universitenin internet ve intranet agi tzerinden bilgi akisinin diizenli bir
sekilde yapilmasini saglar.




-Web sitesinin TASARIM,YAZILIM,VERI TABANI,GUVENLIK VE SUNUCU ALT
YAPISINI o ) _ _ olusturur.
«ICERIK GIRMEK ICIN YONETIM PANELI OLUSTURUR.»

-Bilgi ve iletisim sistemleri ile ilgili olarak ihtiyac duyulan konularda, Rektdérlik
ve diger akademik / idari birimlerine danismanlik hizmetleri ve destek verir.

-Universitenin, misyonuna ve vizyonuna uygun olarak gérevlerini etkin,
verimli ve guvenli bicimde yerine getirebilmesini temin etmek amaciyla
gerekli bilgi ve iletisim sistemlerini tasarlar, gelistirir, yaratiar ve teknolojik
gelismelere uyumlu sekilde glincellestiriimesini saglar.

-Universitemizin goérev alanina giren konularda ulusal ve uluslararasi
kapsamda, sistemler arasi cevrim ici ve cevrim disi veri akisi ve
koordinasyonu saglar,

-Universite merkez ve diger kampislerinin internet (izerinden bilgi paylasimi,
bilgi toplama, yayimlama, e-posta hizmetleri v.b. is ve islemleri igin gerekli
calismalar yapar ve uygular.

-Bilgi ve iletisim glivenligini saglar.

-Ust ydnetim tarafindan verilecek olan diger gérevleri yiritir.

2024 vyil  icinde ISO 27001:20222 sertifikasini  alarak,
hizmetlerimizde bilgi ve iletisim glvenliginin devamini sagladik

Mustafa DOGAN

Bilgi Islem Daire Baskani
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I. GENEL BILGILER

A. Misyon ve Vizyon
1. Misyon (Ozgérev)

Misyonumuz; dinyanin saygin universitelerinin bilgi islem birimleri ile

kiyaslanabilir kalite ve teknolojiye sahip olabilmektir.
2. Vizyon (Uzgorii)

Turkiye'deki  Universiteler arasinda  bilisim  altyapisi,  kullanic
memnuniyeti, dizenlenen etkinlikler, verilen hizmet kalitesi ve cesitliligi
bakimindan en st siralara yerlesmek; Teknolojiyi yakindan izleyerek,
Universitemizin bilgi islem sistemini ylritmek, egitim, 6gretim ve arastirmalara
destek saglamak, Universitemizin ihtiyac duyacadi diger bilgi islem hizmetlerini

eksiksiz olarak yerine getirmektir.
B. Yetki, Gorev ve Sorumluluklar

Bursa Uludag Universitesi Bilgi islem Daire Baskanhgi, Yiiksek Ogretim Ust
Kuruluslari ile Yiiksek Ogretim Kurumlarinin Idari Teskilati, 21.11.1983 tarih ve
18288 sayili Resmi Gazete'de yayimlanan 124 sayili kanun hudkmundeki
kararnamenin 34. maddesi uyarinca kurulmustur. Baskanligimiz Daire Baskani
emrinde uzman, muihendis, programci, c¢dzUmleyici, tekniker ve sistem

operatdrlerinden olusmaktadir.

Bilgi Islem Daire Baskani:

1. Bilgi Islem hizmetleri alanlarinda verim artirici nitelikte yazihm ¢dézimlerini
kendi bunyesinde bulunan insan kaynaklariyla gerceklestirmek.

2. Kullanicilarin bilgi ve iletisim teknolojilerini dogru kullanmasi igin gerekli
dokimantasyon ve editimlerin hazirlanmasi ve bunlarin kullaniciya
ulastiriimasini saglamak. Kanuni dayanak belirtilerek ayrintili bilgi verilir.

3. Kullanicilarin temel altyapi ve erisim servisleri ile ilgili sorunlarini gdzmek ve
destek hizmetlerini yuratmek.



4. Bilgisayar aglari ve gevrimici kaynaklarin kullanim politikalarini hazirlamak
ve uygulanmasini saglamak.

5. Universite kampuisii icinde ve disinda elektronik iletisimin kesintisiz olarak
devam etmesini saglamak.

6. Universite birimlerinin ve kullanicilarin elektronik verilerini giivenli
ortamlarda tutmak.

7. Kurum ici bilgisayar kullanim editimlerine ve Universite bilisim egitimlerine
blnyesindeki teknik elemanlarla katki saglamak.

8. Bilisim alt birimleri arasinda koordinasyonu saglamaktir.

9.Calismalarini yurutirken TS-EN- ISO 27001 standardina uygun olarak, Bilgi
Glvenligi Yonetim Sistemine uygun hareket etmek.

Bilgi islem Sube Miidiirii:

1. Yénetim Fonksiyonlarini (Planlama, Orgiitleme, Koordinasyon, Denetim)
kullanarak daire baskanliginin etkin ve uyumlu bir bicimde calismasi
konusunda daire baskanina destek olmak,

2. Idari Birimlere ait islerin yapilmasi ve giincellenmesi icin gelen is taleplerini
degerlendirmek, kabul edilen isleri ilgili personelne iletmek, isin yuritilme

sdrecini takip etmek ve talebe yanit vermek,

3. Diger birimlerle koordineli olarak yapilmasi gereken islerde bu birimlerle
gerekli gorismeleri yapmak ve Bilgi Islem Daire Baskanhgini temsil etmek,

4. Bilisim ile ilgili sorunlari takip etmek, ¢c6zimini saglamak,

5. Toplantilarda ve ilgili yerlerde subeyi temsil etmek,

6. Yapilan islerle ilgi gerekli raporlari hazirlamak ve Daire Baskanil’ na sunmak,
7. Bagli oldugu Ust yonetici/yoneticileri tarafindan verilen diger isleri ve
islemleri koordineli bir sekilde ylritmek ve daire baskanina yénetim goérevinde
yardimci olmak

8.Calismalarini yurutirken TS-EN- ISO 27001 standardina uygun olarak, Bilgi
Glvenligi Yonetim Sistemine uygun hareket etmek

Bilgi Giivenligi Yonetim Temsilcisi:

Bilgi Islem Daire Baskanhgi’nin BGYS Yénetim Temsilciligini yiritmek.



1. TS-EN- ISO 27001 standardina uygun olarak, Bilgi Glvenligi Yonetim
Sisteminin kurulmasi, uygulanmasi devam ettirilmesi ve strekli gelistiriimesi
icin calismalarda bulunmak.

2. BGYS sistemi dokimantasyonunu hazirlamak.

3. Servis risk ydnetimini koordine etmek.

4. Ihlal Olaylarini Sistem Uzmaniyla beraber yénetmek.

5. Bilgi Glvenligi Yonetim Sisteminin planlandigi ve dokiimante edildigi gibi
uygulanmasi icin gerekli galismalari yapmak.

6. Bilgi Glvenligi yonetim sistem dokiimanlarinda meydana gelen degisiklikleri
izlemek ve tim taraflara duyurusunu yapmak. Yeni dizenlemelerin
uygulamasini gerceklestirmek.

7. Bilgi Glvenligi Yonetim Sisteminde kullanilacak olan form, cizelge v.b.
destek dokimanlarinin tasarim calismalarini yapmak.

8. Problem kayitlari, dizeltici ve 6nleyici faaliyetler gibi kritik Servis Yonetim
Sistemi kayitlarinin saklanmasinda ve elden gikarilmasinda ilgili birimlerle
koordinasyonu saglamak.

9. Problem kayitlari, Dlzeltici veya 6nleyici faaliyetlerin uygun kanallardan
baslatilmasini, yuritilmesini ve izlenmesini saglamak.

10. BGYS performansini izlemek, yorumlamak, takibini yapmak ve Ust
Ydnetime raporlamak.

11. Hizmetlerin gerceklesmesi igin kaynak taleplerini gézden gecirmek ve Ust
yonetime sunmak.

12. BGYS Planlarini hazirlamak.
13. BGYS I¢ denetiminin gercgeklestiriimesini saglamak.

14. BGYS Egitimlerini plan dahiline hazirlamak ve gergeklestirilmesini
saglamak.

15. Risk ydnetimi igin izleme, denetim ve gézden gecirmeleri yerine getirmek.

16. Yilhk BGYS esasli gbzden gecirme faaliyetlerini gerceklestirmek.

Bilgi Glivenligi Yonetim Birimi Calisani:

Universitemizin Bilgi Guvenlidi ile ilgili calismalarini yiritmek



1. TS-EN- ISO 27001 standardina uygun olarak, Bilgi Glvenligi Yonetim
Sisteminin kurulmasi, uygulanmasi devam ettirilmesi ve strekli gelistiriimesi
icin calismalarda bulunmak.

2. BGYS sistemi dokiimantasyonunu hazirlamak.

3. Sistem risk yonetimini koordine etmek.

4. Ihlal Olaylarini Sistem Uzmaniyla beraber yénetmek.

5. Bilgi Glvenligi Yonetim Sisteminin planlandigi ve dokliimante edildigi gibi
uygulanmasi icin gerekli calismalar yapmak.

6. Bilgi Glvenligi yonetim sistem dokliimanlarinda meydana gelen degisiklikleri
izlemek ve tim taraflara duyurusunu yapmak. Yeni dizenlemelerin
uygulamasini gerceklestirmek.

7. Bilgi Glvenligi Yonetim Sisteminde kullanilacak olan form, gizelge v.b.
destek dokimanlarinin tasarim calismalarini yapmak.

8. Problem kayitlari, dizeltici ve 6nleyici faaliyetler gibi kritik Servis Yonetim
Sistemi kayitlarinin saklanmasinda ve elden ¢ikarilmasinda ilgili birimlerle
koordinasyonu saglamak.

9. Problem kayitlari, Dlzeltici veya 6nleyici faaliyetlerin uygun kanallardan
baslatilmasini, yuritilmesini ve izlenmesini saglamak.

10.BGYS performansini izlemek, yorumlamak ve takibini yapmak.

11. Hizmetlerin gerceklesmesi igin kaynak taleplerini gbzden gecirmek ve Ust
yonetime sunmak.

12.BGYS Planlarini hazirlamak.
13.BGYS Ic denetiminin gergeklestiriimesini saglamak.

14.BGYS Egitimlerini plan dahiline hazirlamak ve gercgeklestiriimesini
saglamak.

15.Risk y6netimi icin izleme, denetim ve gézden gecirmeleri yerine getirmek.

16.Yillik BGYS esasli gézden gegirme faaliyetlerini gerceklestirmek
konularinda BGYS sorumlusu ile birlikte calismak.

Calismalarini yuaratirken TS-EN- ISO 27001 standardina uygun olarak, Bilgi
Glvenligi Yonetim Sistemine uygun hareket etmek
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Ag Yonetim Birimi Calisani:

Universite icin uygun bilgisayar agdlarini planlamak, tasarlamak, kurmak ve
isletmek.

1. Bilgisayar ag sorunlari incelemek ve ¢ozmek, ag performansini izlemek, ag
konsol mesajlarini dikkate almak ve gerektiginde midahale etmek.

2. Ag kesintilerinde acilen devreye girip sorunlari ¢cozmek, ag cihazlar
Uzerindeki log (kayit bilgilerini) ve konfigirasyon bilgilerini toplamak ve
arsiviemek.

3. Ana kampus binalar icersindeki fiber optik kablolarin gekilmesi ve uygun
yerlere dagitim kabinlerin kurulmasi icin planlama yapmak ve onay vermek

4. Ana kampus disindaki uzak birimlerin ana kampus ile bilgisayar
baglantilarini saglamak ve performansini kontrol etmek.

5. Ag cihazlarinin dizgln calisabilmesi icin konfigirasyonlarini (Ayarlarini)
yapmak guvenlik, hiz ve paylasim politikalarini belirlemek.

6. Yetkileri dahilinde kullanacaklari ag cihazlari Switchler, Routerler, VPN,
Firewall, IDS/IPS) lardir.

7.Calismalarini yaritirken TS-EN- ISO 27001 standardina uygun olarak, Bilgi
Glvenligi Yonetim Sistemine uygun hareket etmek

Sunucu Sistemler Birimi Calisani:

Universite icindeki Unix/Linux ve Windows sunucu bilgisayar sistemlerini
planlamak, tasarlamak, kurmak, arsivini tutarak yedek almak. Sunucularin
sorunsuz olarak galismasi icin gerekli tedbirleri almak.

1. Sunucu sistemler Ulzerinde olusacak ve kullanim politikasi belirlenmis
verilerin yedeklerini almak ve muhafaza etmek.

2. Sunucu sistemleri yoneten personeller altta yazili olan sistemleri
kullanacaklardir:

Mail Server, Web Server, DNS server, Application Server, Radius Server,
Syslog Server, Lisans server, DHCP Server, Sertifika Server ve diger Server
sistemleri.

3.Calismalarini yuriatirken TS-EN- ISO 27001 standardina uygun olarak, Bilgi
Glvenligi Yonetim Sistemine uygun hareket etmek
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Acik Kaynak Kodlu Yazilim-Web Yazilim Birimi Calisani:
1. Universite igin agik kaynak kodlu web tabanli yazilim gelistirmek

2. Kullanicillardan gelen web sayfasi hazirlama ile ilgili konularda yardimci
olmak.

3. Agik kaynak kodlu yazihm gelistirmek ve bu konudaki isletim sistemlerinin
Universitede yayginlasmasi igin planlamalar yapmak

4.Calismalarini yuratirken TS-EN- ISO 27001 standardina uygun olarak, Bilgi
Glvenligi Yonetim Sistemine uygun hareket etmek

Yazilim ve Veritabani Birimi Calisani:

1. Ogrenci isleri otomasyon yazilim sistemini yiiriitmek ve gereksinim duyulan
yazilimlarn gerceklestirmek.

2. Idari ve Mali isler icin maas, ek ders, déner sermaye vb. bordro programlari
yazmak ve yiritilmesini saglamak.

3. Insan kaynaklari icin gereksinim duyulan "personel takip", "sicil kayitlar",
sorgulama, duzenleme, saklanma v.b. programlarin yazilmasini ve
yUratldlmesini saglamak.

4. D6kliman ydnetim sistemi yazilimlar gelistirmek ve yuritmek.

5. Universitenin degisik birimlerinde verilen hizmetlerin yuritilmesine iliskin
veri tabani uygulamalari ve programlarini yazmak.

6.Calismalarini ylritirken TS-EN- ISO 27001 standardina uygun olarak, Bilgi
Glvenligi Yonetim Sistemine uygun hareket etmek

Siber Giivenlik Birimi Calhisani:

1-USOME (Bursa Uludag Universitesi Siber Olaylara Miidahale Ekibi)
calismalarini koordine etmek

2-Cumhurbaskanhgi Dijital Dénlisim Ofisince hazirlanmis olan “Bilgi ve Iletisim
Glvenligi Rehberi” nin uygulanmasi ile ilgili isleri koordine etmek
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3-Bilisim Teknolojileri alaninda calisan personelin yurattiiga isleri siber
glvenlik agisindan izlemek ve degerlendirmek (Bu kapsamda Bilisim
Teknolojileri alaninda calisan tiim personel, Bilgi ve Iletisim Givenligi Biriminin
talimatlarina uymakla mukelleftir)

4-Kurum calisanlari ve personeline yonelik olarak siber gtvenlik ile ilgili
bilgilendirme ve farkindalik calismalarini ylritmek

5-Siber Givenlik ile ilgili diger isleri ylritmek

6-Calismalarini yuritirken TS-EN- ISO 27001 standardina uygun olarak, Bilgi
Glvenligi Yonetim Sistemine uygun hareket etmek

Kullanici Destek Birimi Calisani:
Universite dgrencileri, 6gretim tyeleri ve personeli tarafindan gelen kisisel
bilgisayar kullanim sorunlari ile ilgili yonlendirmeleri yapmak, e-posta,sql ve

web alani yonetimi

1. Kullanicilardan gelen destek talepleriyle ilgili ydnlendirme yapmak ve ¢6zim
bulmak

2. E-posta, sql ve web alani taleplerini alip, bunlari tanimlamak
3.Calismalarini yuriatirken TS-EN- ISO 27001 standardina uygun olarak, Bilgi
Glvenligi Yonetim Sistemine uygun hareket etmek

Idari ve Mali Hizmetler Birimi Galisani:

1. Satinalma Talep Sireci Yonetimi

2. Teklif Toplama ve Degerlendirme Streci Yonetimi

3. Satinalma Siparis Sureci Yonetimi

. Teslim Alma, Kayit, Kabul ve Odeme Siireci Yénetimi
. Tedarikci Performans Dederlendirmesi

ul b

6. Tasinir Kayit islemlerini yaritmek
7. Bilgi Islem Daire Baskanligi UDOS resmi yazisma islemlerini yiritmek

8.Calismalarini ylaritlrken TS-EN- ISO 27001 standardina uygun olarak, Bilgi
Glvenligi Yonetim Sistemine uygun hareket etmek

13



C. Birime Iliskin Bilgiler

1. Fiziksel Yapi

Tablo 1.01.3.2: Kapali Alanlarin Kullanim Amacina Gore Dagilimi (Birim

Bazinda)
Hizmet alani (m?2)

YIL Toplam Kapali Alan (m?2)

idari Biiro Arsiv Diger

2024 427,11 23,63 767,26 1218

1.07. Hizmet Alanlari
1.07.1: Hizmet Alanlari
Tablo 1.07.1.1: Hizmet Alanlari
. Ofis -

Hizmet Alanlarn Sayisi Alan (m?2) Kullanan Kisi Sayisi
Akademik Personel Hizmet 13 427,11 9
Alanlan
Idari Personel Hizmet 13 427,11 27
Alanlarni

TOPLAM 13 427,11 36
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2 . Teskilat Yapisi

Daire
Baskani

Sube
Midari

idari ve Mali
Hizmetler Birimi

Yazilim ve Siber Guvenlik "
. Sunucu Sistemler e Ag Web Tasarim ve Kullanici Destek
Veritabani S (Bilgi ve lletisim N A . S
. .. Yonetim Birimi . A Yénetim Birimi Yénetim Birimi Hizmetleri Birimi
Yonetim Birimi Guvenligi) Birimi

BGYS

Birim Temsilcisi

Bursa Uludag Universitesi Bilgi Islem Daire Baskanli§i 7 ALT BIRIM seklinde
teskilatlanmis durumdadir:

-Yazilim ve Veritabani Yonetim Birimi,

-Sunucu Sistemler Yonetim Birimi,

-Network-Ag Hizmetleri Yonetim Birimi,

-Bilgi ve Iletisim Giivenligi (Siber Giivenlik) Birimi,
-Kullanici Destek Hizmetleri Birimi,

-Web Yazilim/Acik Kaynak Kodlu Yazilim Birimi,

-Idari ve Mali Hizmetler Birimi



Kadro

Sayisi

DAIRE BASKANI

BILGISAYAR ISLETMENI

BILISIM PERSONELI (Sézlesmeli)

BURO PERSONELI

COZUMLEYICI

MEMUR

MUHENDIS

OGRETIM GOREVLiSi

PROGRAMCI

TEKNIKER

TEKNISYEN

TEMIZLIK PERSONELI

N P, W PRk 00NN N[~ A

(OV)
O

Teknik Personel sayisi yetersiz oldugundan dolay: bazi kisiler birden fazla birimin

islerini yiiritmektedir.
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3. Bilgi ve Teknoloji Kaynaklari
3.1. Teknolojik Kaynaklar

Bilgi ve Iletisim Giivenligi- Siber Giivenlik
Birimi :

2024 yilinda Bilgi Islem Daire Baskanligimiz Bilgi Givenligi Yénetim Sistemi
calismalarini ISO/IEC 27001:2022 versiyonuna goére hazirlamistir. 19 Kasim
2024 te gercgeklestirilen Belgelendirme denetimi sonrasinda ISO/IEC
27001:2022 versiyona gore Bilgi Glvenligi Yonetim Sertifikasi yenilenmistir.

Cumhurbagkanhgi Dijital DonGgim Ofisi Bilgi ve Iletisim Baskanhgi Bilgi ve
Iletisim Guavenligi Rehberi uyum calismalari yapildi. Gerekli Denetimler
Baskanligimiz I¢ Denetgi personellerimizce gergeklestirildi.

09 Subat 2024 Personel ve Odrencilere Bilgi ve Iletisim Gulivenligi (Siber
Glvenlik) Birimi Bilgilendiriyor agiklamasiyla “E-posta givenligi” konulu bir e-
posta ile bilgilendirme ve farkindalik calismasi yapildi.

29 Adustos 2024 tarihinde PHISHING (OLTALAMA) NEDIR? (Bilgi ve Iletisim
Glvenligi Bilinglendirme Calismasi) agiklamasiyla “Phishing (oltalama)” konulu
bir e-posta ile bilgilendirme ve farkindalik calismasi yapildi.

19 Eylul 2024 Carsamba saat 10.00 da ONLINE olarak SIBER GUVENLIK
farkindalik egitimi Bilgi Islem Daire Baskanligi Calisanlarina egitim calismasi
yapildi.

24 Ekim 2024 tarihinde BILGI GUVENLIGI VE SIBER GUVENLIK FARKINDALIGI
(CBDDO BIG REHBER VE ISO 27001:2022) konulu bir editim yapildi. Egitimin
icerigi ve amaciyla katilimcilari asagidadir:

Egitimin Icerigi ve Amaci

Cumhurbaskanhgi Dijital Dénlisim Ofisi tarafindan hazirlanan Bilgi ve Iletisim
Glvenligi Rehberi (https://cbddo.gov.tr/bgrehber) uygulama sireci ve bilgi
glvenligi yonetim sistemi (ISO 27001:2022) kapsaminda katilimcilarda Bilgi
Gilvenliginin 6nemine dair farkindalik sadlamak ve glnlik hayata dair
pratiklerinin pekistirilmesi amacglanmistir.

Egitimin Katilimcilar:

a-) Universite Senatosu Uyeleri

(24 Ekim 2024 Rektérlik (B) Salonu Ogleden Sonra)

b-) Idari Birimlerin Yoneticileri:

(24 Ekim 2024 Saat 10:00 Rektorliik (A) Salonu Ogleden Once)
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Genel Sekreter,

Genel Sekreter Yardimcilari,
Daire Baskanlari,

Sube Muddurleri,

Enstiti Sekreterleri,

Fakulte Sekreterleri,
Yiksekokul Sekreterleri,
Hukuk Musavirligi Avukatlari

2024 Kasim ayi icerisinde Bilgi islem Daire Baskanligi hizmet binasi ve sistem
odalarini kapsayan siber glvenlik ve sizma testi yapildi. Testin kapsaminda ig
ve dis agdan gelebilecek agiklara yénelik calismalar olup ayni zamanda 100 adet

Universitemiz personeline oltalama e-postasi génderildi.

2. SOSYAL MUHENDISLIK TESTI

Sosyal Mithendislik testi 14.11.2024 Persembe giinii 100 kullaniciya mail yoluyla gerceklestirilmistir.
18.11.2024 Pazartesi giiniine kadar sistem acik kalmis ve bu siirede 7 kurum personeli mailini agmis
6 kisi istemis oldugumuz kullanici bilgilerini gondermistir.

wad St Email Opened Clieked Lk Subemitted Dats Ernail Reportad

2024 Kasim ayi icerisinde iki adet 6nemli uygulama yazilimimiza kaynak
analizleri yapildi. Sonuglar degerlendirildi.

Result Summary

30 %

High
Medium
Low

70 %

Daire Baskanhgimiz SOME ekibince SIP platformu lizerinden BTK/USOM zafiyet

kod

ve duyurular takip edildi. Gelen bilgilendirme, uyarn ve istekler detayh olarak
incelenip zaman gecirilmeden ilgili birimlerle koordine olarak yerine getirildi.
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Daire Baskanligimiz SOME Ekibi tarafindan ULAKNET tarafindan vyapilan
bildirimler OLTA sistemi Uzerinden takip edildi. Gelen bilgilendirme, uyarn ve
istekler detayl olarak incelenip zaman gecirilmeden ilgili birimlere koordine
olarak yerine getirilmektedir.

Hedefler :

e 27001 BGYS calismalar kapsamini genisletmek.
e (Cobzulen zafiyet oraninin %90 olmasi.

Ustiinliikler :
e 27001:2022 BGYS Sahip olmak.

Zayifhiklar :

e Bilgi Glvenligi Personelinin yeterlilik ve yetkinliginin az olmasi.

e Yenilenen teknoloji ve genisleyen kapsam karsisinda egitim ihtiyaglarini
olusmasi.

e Domain yapisinin kullanilmamasi.

Ag Yonetim Birimi:

Universitemizde 1 adet Merkez Kampiis ve 15 adet Uzak Kampiiste bulunan
tim birimler (Enstitl, Fakulte, Arastirma Merkezi, Yiksek Okul ve Meslek
Yiksek Okulu, Ogrenci yurtlari) ve binalarda kullaniimakta olan kablolu ve
kablosuz ag cihazlarina 2024 yili icerisinde de destek verilmistir.

19



Lt ; - ' .
m Otomotiv_o: i(172.16 248 5) = Fen_Derslie 1 (172.23.163 3) [N Isi_Medezi (172.23.161.2)
Tip_Fk_Radya_Terapi_Bol (1727170 x

: =
Otomotiv_2(172.16.248.7) Fen_Delshk-Z(ﬂZ 23.16432) ﬂ
1

bl = d it
HiH b anismanlar_Kati (172.16.55.4) = negol (1015200, 1)
Arshv-Baki-05n (10.2.15.1) Dtomativ_1 (172.16.246 ) / =
b,

]
= -:""!___
/ \ T'l = \ l Cas e [ 3.165.3)
b
i
Z
I

1
y
4 L
\m hlikre_umminolaji (172.18.56.7) otomativ_bilg_lab.1(172.16.242.4) il
U\utek_Zemm_ at (172.23.186.6) [Orhangazi_Metro (10.16.200 9]
e
ikl

(i Fiber 03w (10.2.13.1) -:ﬂ \\ﬂ/ ﬁ/ j ﬂ

il ; ’

L ! i

T8 _Mikoloji-> (172.19.21.2] .’ Rektorluk_Depo (10.1.3.1) GEEDEEEE Basimeui_veni_Matbaa (172.23.163.2) SosyalBil Metrs (10.16.200.17
‘\n o

—} | Reldor (10.1.73.1
S )
X 172,
m
IFen-Ed-YeniBina (10.1.96.1)
4 CEL
n b

L S 5F-C _BLOK (0236.1) SANTRAL-SWITCHI (172,16 216.2)
)

3 g )
Otomativ_Bolumu (10.1.33.1)
{5
|ahiyat_hetio (10.15.200.25)
pLil
Kuluttly_Metra (10.16.200.33)

0

i)
B.Orhan_Metro (10.15.200.41)|

-
11BF_A (10.2.55.1) ﬁ
LFL

!|,,_——
18 Bilgiislem_ALC_L3 (10.2.30.1) JllBidb-yeni-binakabin (1723035
K Bey:_Metro (10.16.200 45)

Hayvan_Hastanesi (10.1.90.1 '1'
1.

Endusi-Muh-Ki-sag (172.18.150.3)

Saglic_Hizme!_MVD (103.25.1)

4
)
HL
£ Gemlik_hfetro (10,16 200 81
'Teni_yemekhane (172.15.84.2) 1 ﬂ 1 _eml etro [ )
N3k !
i [

)

1

i
iznik_bietro (10.16.200.73)]

)
ﬂ ﬂl Dis_hekimligi_fakultesi (10.2.45.1) @ Kutuphane (10.2.40.1) m

b 1 ! ;
I

Resim_Balumu (172.24.125.3) !ﬂ

b
Muhendislik (10.1.60.1)

i Harmancik_hfrD_Metro (10.16.200.97)
cevte-muhendisligi (10.1.68.1) m

Makma_anmu 172 16,33 2) \ [ api_lsleri_D. (10.1.80.1

by,
I _ m Dhanel 18 200 113) Iudanya_hbetro (10.16.200.105)|
thmyo (10.1.63.1) Ziraat (10.1.70.1

It
( d
iy
Vet Dekanlik (10.2.50.1) Gt A B ) -
bLEl
by )
EGITIM_f 0K (10.2.0.1)
.’1.-/ m il
Egitim_F ak_B_Blok (172.16.80.10)} Guler_Osman_turdu (10.2.23.1) T Metw(U 2085
i
Endusti_Muh_os_5850 (10.1.85.1) il
] ..-—"""'” ! bk
i)
i}
k)
v

= 0
T
N

i : N
Muz\k_Ba\umu (10.2.48.1) Teketil_Lab (10.2.63.1) ﬁ m = t
B B @A)
b
7

L= =
Muzik_2 (17224128 4)

Resim : Kablolu AJ Topolojisi.

Bursa Uludag Universitesi Merkez Kampisiindeki tim binalardan ana
omurgaya fiber baglanti bulunmaktadir. Uzak kampusler ise metroethernet
baglanti ile ana omurgaya baglanmaktadir.



Clients & APs

Clients APs
Active: 288 Up: 345
Low Usa... 1,665 Down: 39
Total: 2,993 Low Usage 206
Unprovisio... 0
Total: 384
Network Wireless LANs
6 GHz o — 1
5 GHz —_
o = 0
2.4 GHz 0
Overview
ita Radios
Up 2 Down Client Serving

6 GHz

Kablosuz ag client ve AP bilgileri.
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5 GHz

Top APs All =
AP Name Clients
Tip_Fakultesi_Has... 103
Ilahiyat Fak_Kutu... 50
SHD-Tip_Fak_Has... 44
Ilahiyat Fak_Kutu... 42
Dis_Hek_Fak_1.K... 39
All
Access Points Clients
‘p 21 Actve 75
i Excluded
‘€0 0 0
Not Joined & Sleeping (O
><

Monitoring == Q.Sniffer Radio Role (Show @)

2]

2.4 GHz

20

20

20

L

Yeni eduroam accesspoint controller ve Access point Calismasi :
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Kullanilmakta olunan controller cihazi yeni alinan sanal controller cihazi ve
acesspointler ile desteklenmigstir.

Ag Yonetim Birimi Tarafindan Yil i¢ci Sunulan Hizmetler :

o Universitemiz a§ alt yapisinda kullanilan ve yedekli yapida calisan 4 adet
ana omurga ag anahtarlama cihazi ile yine yedekli yapida calisan ve
sunucu alt yapisinda hizmet veren 4 adet omurga ag anahtarlama
cihazinin bakim ve yazilim glincellemesi yapiimistir.

e Universitemiz 2018 yilinda olusturulan sistem biinyesinde calisan
Glvenlik Duvari(Firewall) glncelligini vyitirmis olmasi ve glnimiz
guvenlik énlemlerine yeterince cevap veremez durumda olmasi nedeniyle
degistirilmistir.

e Yeni firewall cihazimizla daha glvenli ve daha kaliteli erisim hizmeti tim
kullanicilarimiza saglanmistir.Universitemiz internet alt yapisinda hizmet
veren ve yedekli yapida calisan yeni nesil givenlik duvari cihazlar yenileri
ile  degistirilmistir. 3 wyilhk lisanslama vyapilmistir.  Yazilim
guncellestirmeleri ve imza veri tabanlar glincellemeleri dizenli olarak
takip edilmistir.

Activity Timeline

1Z:00 PM 2:00 PM 400 P €:00 PM 8:00 PM 10:00 PM Wed 25 2:00 AM 400 Am ©:00 AM 8:00 A 10000 AR

Traffic

ﬂ 1 1 .6TB Total Traffic

e ULAKNETten Merkez Kamplus ve Uzak Kampusler icin hiz artirim talebinde
bulunulmus ve stirecler takip edilmistir.

e Yillik yapilan bakim anlasmasi kapsaminda vylklenici firma destedi
alinarak kampdus ici kampus disi birimlerde dagitim noktalarinin periyodik



bakimi yapildi. Sorun yasanan birimlerde cihaz dedistirilerek calisir
duruma getirildi.

SaglKultlr ve Spor Daire Baskanligi biinyesindeki Spor Salonu ve Yizme
Havuzuna internet baglantisini saglamak igin Bilgi islem Daire Baskanligi
binas! ile Yizme havuzu arasindaki fiber optik hat testleri yapildi. L-3
yonetilir switch sisteme uygun hale getirilmek icin switch konfiglrasyonu
yapilarak yeni cihaz montaji ile internet galisir duruma getirildi.

Muhendislik Fakdultesi bunyesinde hizmet veren Batarya Teknolojileri
Arastirma ve Gelistirme (BATEG) laboratuvarina Bilgi islem Daire
Baskanhgl binasi ile (BATEG) binasi arasindaki fiber optik hat testleri
yapildi. L-3 yonetilir switch sisteme uygun hale getirilmek igin switch
konfiglirasyonu yapilarak yeni cihaz montaji ile internet galisir duruma
getirildi.
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Muhendislik Fakdultesi bunyesinde hizmet veren Batarya Teknolojileri
Arastirma ve Gelistirme (BATEG) laboratuvarina 2 adet eduroam ACCESS
point cihazi konarak ve konfiglirasyonu yapilarak yeni cihaz montaji ile
kablosuz internet destegi sagland.




Bursa Uludag Universitesi Otonom Arac Gelistirme Grubu laboratuvarina
L-2 yobnetilir switch sisteme uygun hale getirilmek icin switch
konfiglrasyonu yapilarak ve yeni cihaz montaji yapilarak internet galisir
duruma getirildi

N

Uludag Universitesi Tip Fakiiltesi G6z Hastanesi birimine 2 adet eduroam
ACCESS point cihazi konfiglirasyonu yapilarak ve yeni cihaz montaji
yapilarak kablosuz internet destegi saglandi.

Uludag Universitesi Tip Fakiiltesi G6z Hastanesi birimine 1 adet eduroam
ACCESS point konfiglirasyonu yapilarak ve cihaz degisimi ile kablosuz
internet destegdi saglandi.

Devlet Konservatuvar Yuksekokulu’na L-2 yonetilir switch sisteme uygun
hale getirilmek icin switch konfiglirasyonu yapilarak ve cihaz degisimi ile
internet calisir duruma getirildi.

Egitim Fakultesi Mizik Egitimi birimine 1 adet L-2 yoOnetilir switch sisteme
uygun hale getirilmek igin switch konfiglrasyonu yapilarak ve cihaz
degisimi ile internet calisir duruma getirildi.

Ziraat Fakdultesi C blok binasinda bulunan bina dagitim L-2 y6netilir switch
sisteme uygun hale getirilmek icin switch konfiglrasyonu yapilarak ve
cihaz degisimi ile internet calisir duruma getirildi.

Uludag Universitesi Mennan Pasinli MYO’na L-2 yénetilir switch sisteme
uygun hale getirilmek icin switch konfiglrasyonu olusturularak ve swich
degisimi yapilarak internet calisir duruma getirildi.



Teknik Bilimler MYO’lu C blokta bulunan 3 Boyutlu Tasarim Atdlyesine 1
adet 1 adet 16 port 10/100/1000 Mbps yeni switch takilarak internet
erisimi saglandi.

Mlhendislik fakiltesi Makina muhendisligi boliminde 2. Katta bulunan
switch L-2 yonetilir switch sisteme uygun hale getirilmek icin switch
konfiglirasyonu olusturularak ve cihaz dedisimi yapilarak internet calisir
duruma getirildi.

Mlhendislik faklltesi Endistri mihendisligi béliminde 2. Katta bulunan
Lab-3 ve Lab-4 siniflarina 2 adet eduroam ACCESS point cihazi yeni
takilarak ve cihaz ayarlamalar yapilarak kablosuz internet destegi
saglandi.

Fen Edebiyat Fakultesi Dekanlik binasi bilgisayar laboratuvarina 2 adet L-
2 yobnetilir switch sisteme uygun hale getirilmek icin switch
konfiglirasyonu yapilarak ve cihaz degisimi ile internet calisir duruma
getirildi.

Ali Osman S6nmez kampuslinde bulunan Yabanci Diller YO binasina 1
adet 16 port 10/100/1000 Mbps yeni switch takilarak internet erigimi
saglandi.

Veterinerlik Fakultesi A blok zemin kata 1 adet 16 port 10/100/1000 Mbps
switch degistirilerek internet erisimi saglandi.



Veterinerlik Fakultesi A blok 2.kat koridorda bulunan 24 port switch L-2
yonetilir switch sisteme uygun hale getirilmek icin switch konfiglrasyonu
yapilarak ve cihaz degisimi ile internet calisir duruma getirildi.

Tip Fakultesi Temel Tip binasi Déner sermaye birimine bulunan switch L-
2 yobnetilir switch sisteme uygun hale getirilmek icin switch
konfiglirasyonu yapilarak ve ve cihaz degisimi ile internet galisir duruma
getirildi.

Ilahiyat Fakiltesi binasinin 2 adet eduroam ACCESS point cihazi yeni
takilarak
ve konfiglirasyonu yapilarak kablosuz internet destedi saglandi.

Birimlerde kullanilan Access Point 6rnegi

Gemlik Asim Kocabiyik yerleskesinde bulunan Hukuk Fakultesi Dekanlik
binasina 1 adet ve Derslikler binasina 2 adet eduroam ACCESS point
cihazi yeni takilarak

ve konfiglirasyonu yapilarak kablosuz internet destegi saglandi.

Yil icerisinde birim ve kullanicilardan gelen kablosuz ag erisim sorunlari
¢ozulmus

Birimlerden ve kullanicilardan gelen kablolu ag erisim sorunlari
¢ozulmustdar.

Yeni acilan bina ve birimlerin fiber optik alt yapi planlamalar yapiimistir.

Kampuste yapilan calismalarda zarar géren fiber optik kablolarin onarim
surecleri ve sonuglari takip edilmistir



2024 Yih Icerisinde Miidahale Edilen Cihazlar:

Kullanilan Cihaz Ozelligi Arizalanan/degisen/yeni
montaj

Local de kullanilan Fast Ethernet switch | 3

Kenar switch - L3 2

Kenar swich - L2 10
Access Point 12
TOPLAM ( Adet) 27

Bursa Uludag Universitesi Merkez Kampiis ve Dis Kampiislerin A§
Kullanim Trafik
Istatistikleri :

MEVCUT HIZ
S:NO | DEVRE ADI (Mbps)
1 MERKEZ UC 4000

2 BUYUKORHAN 50

3 MUDANYA 40

4 HARMANCIK 40

5 GEMLIK 250

6 ILAHIYAT 250

7 INEGOL 300

8 IZNIK 80

9 KARACABEY 250

10 KELES 70

11 KUKURTLU 40

12 M.KEMALPASA 80

13 ORHANELI 50

14 |ORHANGAZI 150

15 AOS SOSYAL BIL. 200

16 | YENISEHIR 150




Sunucu Sistemler YOnetimi Birimi:

BIRIMIN SORUMLUSU : Erol Dingsoy - Tekniker

BIRIMDE GOREVLI KiSILER:

Suat Kahraman - Tekniker
Yusuf Atilgan - Programci
Gokhan Ulki - Programci

Gokhan Genceloglu - Cozlimleyici

2- BIRIMIN TANIMI

Universite icindeki Unix/Linux ve Windows sunucu bilgisayar sistemlerini
planlamak, tasarlamak, kurmak, arsivini tutarak yedek almak, kullanim
sirasinda cikabilecek guvenlik aciklarini kapamak, glincel halde olabilmesi



icin sunucu yamalarinin zamaninda yapilmasini saglamak ve isletmek,
sunucunun devamhligini saglamak ve sunucularin devamlihidini saglayan
fiziksel cihazlarin kontrolinli yapmak. Sunucu sistemler Gzerinde olusacak ve
kullanim politikasi belirlenmis verilerin yedeklerini almak ve muhafaza
etmek.

Temel Gorev, Yetki ve Sorumluluklan:

Sunucu sistemleri ydneten personeller altta vyazili olan sistemleri
kullanacaklardir.

Web Server, DNS Server, Database Server, Application Server, Radius
Server, Syslog Server, Lisans Server, DHCP Server, Sertifika ve Kimlik
Dogrulama sistemleri.

Bursa Uludag Universitesi Bilgi islem Daire Baskanh§i Sunucu Sistemlerde

8 adet blade, 8 adet HCI rack sunucuda toplam 225 adet sanal (VMWARE
ESXI 7.0) sunucu bulunmaktadir. Bu sunucular Windows ve Linux isletim
sistemlerinden olusmaktadir. Hizmete verdigimiz sunucular arasinda 6gdrenci
otomasyonu, UDOS, UKEY, UAKBIS, personel otomasyonu, kultlphane
erisim ve veri tabani, Universitemizin web sayfasi ve fakdltelerin,
yuksekokullarin, daire baskanliklarinin ve personelin kisisel web sayfalari
bulunmaktadir. Ayrica Universite networkunun calismasi icin DNS, Eduroam,
DHCP, LDAP gibi sunucularda bulunmaktadir.

“Sunucu Sistemler ve Yonetimi” ekibimizin baslica goérevleri arasinda fiziksel
sunucular Uzerinde, sanallastirma yoéntemi ile (ESXI) hostlar UGzerinde
Universitemiz icin gerekli olan Linux ve Windows sunucu sistemlerini
planlamak, tasarlamak, kurmak, glncelligini, glivenligini saglamaktir. Bu
sunucularin 7/24 faal olmasini saglayarak dizenli olarak glinlik, aylik ve yillik
yedeklerini almaktir.

Kullanim sirasinda cikabilecek glvenlik aciklarini  kapatmak, sunucu
glincellemelerini zamaninda yapilmasini saglamak ve isletmek; hizmet verme
esnasinda arizalanmasi halinde mesai saatini beklemeden midahale ederek
hizmet verebilir hale getirmektir. Sunucu sistemler U(zerinde olusacak ve
kullanim politikasi belirlenmis verileri Datadomain ve QNAP Uzerine Avamar
Yedekleme Programi, Veeam(Replica), Manuel(Elle direkt olarak harici diske)
yontemi kullanarak yedeklerini almak ve muhafaza etmektir.
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Sorumlulugumuzda bulunan tim sunucularin 7/24 ulasilabilir (calisir) olmasi
icin gerekli tim calismalarin yapilmasini saglamak Universitemiz binyesinde
kullanilan SPSS, AM O S, MATLAB, ANSYS, ADOBE, MICROSOFT,
ESET,VMWARE, VEEAMBACKUP vb. lisansli tim yazilimlarin lisans ve SSL
sertifika surelerini takip ederek talep durumuna gdre slresi biten lisanslarin
istenilen sayida yenilenmesini takip etmek.

Universitemiz biinyesinde kullanilan  programlara, universite (kampus)
disindan da erismek igin VPN (Sanal Ozel Ag) hizmetini vermek. Kitiphane
icin online kaynaklara erisim taramasi vb. sistemlerin faal olmasini takip
etmek.

Kampdis icerisinde bulunan, akademik ve idari personel ile 6grencilerimize
bilgisayar yazillm konusunda, Eduroam internet hizmetiyle ilgili sorunlarin
¢6ziumunde ve kullanici hesap olusturma, sifre sifirlama konularinda destek
saglamak.

Sunucu sistem odamizin sabit sicaklik araliginin ve nem yogunlugunun
kontrollerini saglamak. Sunucu odamizdaki tim donanimlarin fiziksel arizasinin
olup olmadiginin kontrollerini yapmak. Hassas ve split klimalarin bakim ve
filtre temizliklerini dizenli olarak yapmak.

UPS odamizdaki cihazlarimizin bakimlarini ve yuk seviyesini kontrol etmek.
Kullanim o6mri dolan akdilerin, arizali parcalarin degistirilmesinin takibini
yapmak.

Glvenlik Madarliaginin kampls ici ve disinda kullandigi glvenlik kamera
sunucularinin faal calismasi saglamak. Bozulan kamera, switch, fiber kablo
arizalarinin tutanaklarla tespiti sonrasinda onarim ve tedarik surecini takip
etmek, gerektiginde teknik destek vermek. Kamera sistemleri aliminda teknik
sartname hazirlama destegi vermek.

Kitiphane binasi icinde olan Bilgi Islem Daire Baskanliinin sistem odasi
uzun yillar hizmet vermektedir. 2018 yili icinde Bilgi Islem Daire Baskanhgi
icin yeni bir bina yapimi tamamlanmistir. Yeni Bilgi islem Daire Baskanligi
binas! icinde Sunucu sistem odasi ihalesine cikilarak ginimdizin en glincel
donanimlariyla yeni bir sistem odasi faaliyete girmistir.
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Available: 30672,2 GiB
hofhetien Forecast: Insufficient data
(% Backup Jobs ¥/ Period: Last 24 hours |~

Critical Events |

All Failures _! 0 i === :
Pending & 0 i Succeeded with Exception EAS E‘ . i E 0 “"ﬂ
Running 6 0 i Succeeded E

. Replication Jobs ¥ Period: Last 24 hours | v

Faled fift 0

Succeeded with Exception B 0

B
Succseded [{ 0

Pending E a
Running B 0

L 9 9
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Sanal Sunucular icin Avamar yedekleme programi ve Recovery Point ( iki
farkli lokasyondaki storage arasinda disk bazli data replikasyonu yapmaya
yarayan) programinin egditimi alindi.

Q Sensaway | lzeme  Ayalar  Raporlar S otech  0ER @ Admn  Cks I

S ra »
! 4Sayisal ) T B oo o o o} 070
Uludag Universitesi i @ Hareket @ Pasif @ SensorAnza @ Baglanti @ Kritik Alarm @ Alarm
x § imse BatteryTemp  sicakliki  sicaklik2 ~ Unit1 AirTemp  Unit2 AirTemp nem1 nem2 sicakik3 nem3 sicakik nemd
rel rel el rel rel [%RH] [%RH]  ['C]  [%RHl  ['C]  [%RH]
Bursa/Sistem Odasi/Ortamizleme-6816V 05 N3 - - 513 507 218 502 227 458
Alarmlar (2) -
Bursa/Sistem Odasi/KLIMA 23 233
Uyarilar (0) - Bursa/Slstem Odasi/UPS 1 2
Bursa/Sistem Odas/UPS2 25
Baglanti Hatalan (0) v
» i hava kaltesi1 havakalitesi2 hava kalitesi3 havakalitesia  su1 su2 su3 sud kapi1 Tamper  Gegis Sayist
= Genesd [PPM) [pPM] [pPM] [pPM] [Evet/Hayir] [Evet/Hayi] [Evet/Hayi]  [Evet/Hayn] [Acik/Kapal] [Evet/Hayir] H

Hareket Alglamalar (0) =

S———— T T B =

Bursa/Sistem Odasi/Parmakizi SO-Tel Kapi

Hayr 0
Bursa/Sistem Odas1/Parmaklzi-SO-GirisKapi 0
Bursa/Slstem Odasi/Parmakizl-S0-102 - 0
0

Hayr 0

0

Kapali
Bursa/Depo/Parmakizi-Depo 101 - - - = < > Agk Hayr
Bursa/UPS/UPS Odas E 3 3 s 5 ; . Kapal

Al Input Voltage Input output Output Input Frekans  Input Frekans
¥ enerjsel Vo "PU ‘f"“a“e 1 Phase L1 L \[l‘(;l\lagez Voltage3  Voltagel1  Voltagelz ~ OUPUt ‘[';]"“ge k3 ""["'I?” F'e"[:ez']‘m ‘"""}:’5”’"3 L2 13 V“;",?‘Z "‘E[':fz"]“
) m m m [H2] [H2]
Bursa/Sistem Odasi/Ortamizleme-6816V = # = = > = (2 = 223 50 = - - 223 50

Bursa/Sistem Odasy/UPS 1 2702 226 - 24 24 220 220 220 - - 50 50 —

Sensaway Ortam Izleme Yazilimi ile Sistem odasi isi, nem, yangin, giris kontrol, su
baskini , elektirik voltaj dederleri vb. kontroller 7/24 yapilmakta ve problem
durumunda ilgili personele bildiriimektedir.
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Yeni sunucu odasina 2020 vyil icerisinde aktif cihazlarin (sunucular) alinmasi
tamamlanmistir. Yapilan alim sonrasi Hiperbutinlesik Altyapi Platformu(Dell
EMC VXRail Hyperconverged System), 8 adet sunucu, bu sunucularin
calismasina iliskin 4 adet switch, 1 adet Log Yedekleme sunucusu ve Disk



Tabanli Yedekleme Donanimi (DataDomain ve Avamar) Sunucu Sistemler
blinyesine katilmistir.

Mevcut calisan 8 adet Dell Vxrail sunuculardan 4 adeti Yeni Bilgi Islem Binasi
Sistem Odasina tasinmis ve calisir hale getirilmistir. Mevcut is sirekliligini
arttirabilmek icin 2025 yili icinde yeni sunucu/yedekleme sistemleri alinmasi
planlanmaktadir.

m@

i lani | lll Inu“u \ ” Ty
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5651 Sayili Kanun geregi Universitemizin tim internet cikislan dizenli olarak
kayit altina alinmasi icin Logsign yazilimi ilgili log kayitlarini storage lzerine
kaydedilmek gerektigi durumlarda Hukuki birimlerin talebiyle ilgili birim
amirinin onayi dogrultusunda istenilen raporlamalari hazirlamaktir. Yeni alinan
Log Yedekleme Sunucusu Uzerine mevcut calisan sistem tasinmistir.



3- 2024 YILI ICERISINDE YAPILAN ISLER

e Hp, IBM, Huawei Sunucular ile Linux Isletim Sistemi bakim anlasmalari
yapildi.

e Bilgi Islem Daire Baskanli§i tarafindan vyenilenmis olan Ogrenci
Otomasyonu yazilimi (Unisis) MS SQL database 6zelligi olan Always On
(Daima aclk) sisteme gecirildi. Always On sisteminin basarili bir sekilde
calistig tespit edildi.

e LDAP sunucular master/slave yedekli calisma 6zelligi ile kesintisiz calisma
ozelligi kazandinlmistir. Master/slave sisteminin basarili bir sekilde calistigi
tespit edildi.

e Uzaktan Egitim sliresince egitim sunucularinin  (UKEY, Ogrenci
Otomasyonu ve IIS) sorunsuz bir sekilde calismasi icin gerekli altyapi ve
destek saglanmistir.

e Mihendislik Fakultesi arag simulasyonu programi olan MSC icgerisinde
kullanilmakta olan Adams ve Simufact programlarinin sunucu
lisanslanmasi yapildi.

e Miuihendislik Fakiltesinin kullandigi Siemens center3D ve Siemens center
Amesim programlarinin sunucu lisanslanmasi yapildi.

e Sdlresi dolan SSL sertifikalar Windows ve Linux sunuculara yuklenmis 35
suresi uzatilmistir.

e F5 load balancerin erisim problem giderildi, 10 yillik yeni sertifika ytklendi,
master/slave galisma aktif edildi. Uzerinde bulunan sunucularin siresi dolan
SSL sertifikalan yenilendi.

e Avamar yedekleme yazilimi Gzerinde olusan yedekleme sorunlari giderildi.

e Dell Vxrail sunucular izerine giincel Windows siirimlerinde Ogrenci
Otomasyonu, UKEY, UDOS IIS sunuculari olusturulmustur.

e Kultiphane KOHA sunucusu yeni versiyonu igin linux sunucu olusturuldu.

e 2025 yilinda alinmasi gereken yazilimlarla ilgili gerekgeli rapor olusturuldu
ve satin alma birimine iletildi.

e E-Posta, Lisansh Yazilimlar, Eduroam, MS Teams, Antiviris vb. konularda
kullanicilara destek verildi.

e Veeam Backup Uzerinde tanimli replikalarin dizenli olarak alinmasinin ve
taniml olan yedekleme islemlerinin takibi yapildi.

e Gerekli sunucularin gunlik ve haftalik yedekleme islemleri yapildi.

e Yeni alinan guvenlik duvarn cihazlarinin loglarinin log kayit sistemine
tanimlamalar ve gerekli hassas ayarlar yapildi.

e Guvenlik duvarinin ve log kayit sisteminin bakim ve glncelleme
ihtiyaclarinin kontrolleri yapildi. Log Ureten kaynaklardan log kayitlarinin
duzenli olarak gelmesinin kontroli ve gelen loglarin kanuna uygun
arsivlenip imzalanmasi tamamlandi.

e Kamera sunucularinda arizalanan 4 adet 1 TB sata disk bakim anlasmasi
kapsaminda yenisiyle degistirildi.

¢ Kamera sunucularinda arizalanan 1 adet 4 TB sata disk bakim anlasmasi
kapsaminda yenisiyle degistirildi.
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Kamera sunucularinda arizalanan 1 adet anakart, 1 adet DIMM Modil(RAM),
1 adet cache modul bataryasi bakim anlasmasi kapsaminda yenisiyle
degistirildi.

Sunucu replica duzenlemeleri yapildi.

Veeam Backup Uzerinde yeni goérev tanimlamalarn ve glncellemeleri
yapildi.

Ukey sunucusu ile ilgili periyodik olarak disk artirnrmi gerceklestirildi.
Gulvenlik merkezindeki sunucularda olusan hatalar giderildi.

Bilgi Teknolojileri ve Iletisim Kurumu’nda gelen Siber Olay Bildirimleri
ile ilgili aksiyonlar alindi.

Microsoft Kampuls anlasmasi sartnamesi hazirlanip firmalardan yaklasik
maliyet icin fiyat teklif istendi.

Microsoft Kampus anlasmasi icin teknik sartname hazirlandi.

Yeni Sunucu Odasinda bulunan Stultz marka hassas klima, Legrand
Archimod marka modtler KGK bakimlari yapildi.

Glvenlik Merkezi kamera bakim ve onarim isi igin teknik sartname destedi
verildi.

Yeni Bilgi islem Merkezinde kullanilan Samsung marka 22 adet VRF kaset
tipi klima i¢ Unite, 3 adet VRF kaset tipi klima dis Unite klima bakimlari
yapildi.

Guvenlik Merkezinde bulunan 1 adet Arcelik 7210 RA ve 1 adet Alarko
FLR2401HW klimanin bakimlari yapildi.

KGK odasinda bulunan Arcelik 24511 AA ve Alarko FLR2401HW klima
bakimlar yapildi.

Sunucu Odasinda kullanilan Emerson S23U klimalarin bakimlar yapildi.
Guvenlik Merkezinde bulunan Esispower Atlas 5060 KGK cihazinin bakimi
ve akl degisimleri yapildi.

KGK odasinda bulunan Esispower Atlas 5040 ve Pwr Gold 33-45 marka
KGK cihazlarinin bakimi ve aki dedisimleri yapildi.

Yeni BIDB Sistem odasi Novec gazli séndiirme sistemi bakimlari yapildi,
duman dedektorlerinden biri degistirildi.

Kitiphane BIDB Sistem odasi FM200 gazli séndiirme sistemi bakimlari
yapildi, duman dedektorlerinden biri degistirildi.

Kitiiphane BIDB Sistem odasinda bosalan FM200 tiipii, aktivasyon tipu
ve vanasi degisimi yapildi.

Glvenlik Mudarliagine Dell marka rack tipi yeni kamera sunucusu alindi.
Sensaway Ortam Izleme Yazilimi(Sistem odasi I1si, nem, yangin, giris
kontrol vb.) sunucusu tasima islemi ve lisans yenilemi islemi yapilmistir.
Yenilenecek olan anasayfa (uludag.edu.tr) igin 2 adet sunucu
olusturulmus, gerekli konfiglirasyon ayarlar yapilmistir.

Tip Fakiltesi ve Dis Hekimligi Soru Bankasi icin 5 adet sunucu
olusturulmus, gerekli konfiglirasyon ayarlar yapilmistir.

Universitemizin ihtiyaci olan (Giivenlik Duvari Kontrol, Farmakoloji Sicaklik
Takip, MYO Takip Mezun, Arastirma Univ.Kriterleri Sunuculari vb.)
olusturulmus, gerekli konfiglirasyon ayarlar yapilmistir.
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4- 2025 YILI ICERISINDE YAPILMASI PLANLANAN ISLER

Aktif cihazlarin alimi ile yeni ve eski sunucu odalarinda veriler anlik olarak
yedekli bir sekilde tutulacaktir. Bu durumda AKM (Ana Kumanda Merkezi) ve
FKM (Felaket Kurtarma Merkezi) mantigiyla calisacak olan ve OLMASI
GEREKEN vyapi kurulabilecektir.

Mevcut is sirekliligini arttirabilmek igin 2025 yili iginde yeni sunucu alimi
planlanmaktadir.

Sunucu Sanallastirma Yazilimi VMware vSphere 8 Standard for 16 Core
Sunucu Sanallastirma Yonetim Yazilimi VMware vCenter Server 8 Standard
lisans alimi planlanmaktadir.

Load Balancer (Web YUk Dengeleme ve Daditma) Cihazi alinmasi
planlanmaktadir.

5- ZAYIF YONLER

Sunucu Sistemler 7/24 calisma prensibine goére calismakta olup is ylkinUin
gunden glne artmasindan dolayr daha kaliteli hizmet verebilmek icin
personel sayisinin arttirilmasi uygun olacaktir.

Bilisim teknolojilerinin slirekli gelismesinden dolayr Sunucu Sistemler
personelinin glincel egitimlere katilamasi desteklenmelidir.

Sunucu Sistemler ekibi ¢6zim odakl calismayi vazife edinmis olmasindan
dolayl zamanla gdrev tanimi harici cok farkli isler Sunucu Sistemler Ekibinin
gorevi haline dénlsebilmektedir.

37

37



6- GUCLU YONLER

Sunucu Sistemler personeli ekip ruhu gelismis, goérev ve sorumluluklarini yerine
getirmede 6zverilidir. C6zUm odaklidir. Bilgi paylasimi ve aktarimi Ust seviyededir.

Yeni ve gilncel bilisim teknolojilerini yakindan takip ederek Universitemizde
uygulamaya gecirmek igin girisimlerde bulunur.

8- SONUC

Yénetim ve Idaremizin destekleriyle Sunucu sistemler birimi olarak tniversitemizi
bilisim olarak en Ust seviyeye cikarmak igin ézverili ve gayretli olarak galismalarimiza
devam etmekteyiz. 2024 yil icerisinde 7/24 kesintisiz bilisim hizmeti vermek igin
etkin, verimli ve basarnli bir sekilde gerekli calismalar yapiimistir. 2025 yih igin
gerekli planlamalar yapilmis ve idareye sunulacaktir.

YAZILIM HIZMETLERI:

-ENTEGRE VE “YONETILEBILIR”
-GENISLEMEYE VE “GELISMEYE UYGUN”
-VERi TEKRARININ, ZAMAN VE “KAYNAK iSRAFININ OLMADIGI”

yazilim ve otomasyonlar gelistirmek temel prensibimizdir.
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Bilgi Islem Daire Baskanhg Tarafindan
Bugiine Kadar Kullanima Sunulan Lisansh
Bilgisayar Yazilimlarinin Listesi:

Ad1

Kullanim Alam

Egitim

Hizmet

Diger

Aciklama

Microsoft
lisansi

kampiis

X

Microsoft iirltinlerinin kampiis
icinde kullanilmasini saglayan
lisans.

Antivirus (ESET
Server) kampiis lisansi

ESET antiviriis yaziliminin
kampiis i¢inde
kullanilmasini saglayan

ANSYS

Muhendislik alaninda
kullanilan
bir simulasyon yazilimidir.

SPSS

Istatistiksel analize yonelik
bilgisayar programi.

MATLAB

Matris isleme, fonksiyon ve veri
¢izme, algoritma uygulama,
kullanict

araylizii olusturma, farkl
programlama dillerinde yazilmis
programlarla

baglant1 kurma imkani tantyan
say1sal hesaplama yazilimi ve
programlama dilidir.

SIMULINK

Dinamik sistemlerin
modellenmesi, simule edilmesi
ve analiz edillmesi i¢in
tasarlanmis bir grafik gelistirme
yazilimidir. MATLAB ile
entegre bi¢imde kullanilir.

SymbolicMathToolbox

MATLAB'n sembolik hesaplar
yapmak tizere kullanilan paketi.

Big-ip premium
(Yik dengeleme)

Internet trafigini bir ¢ok sunucu
tizerinde dagitmak tlizere
gelistirilmis

bir yiik dengeleme sistemidir.

Academic Vmware

Yazilimlari ve servisleri sanallastirmay1
saglayan bir teknolojidir.
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10

Veeam

Yedekleme, felaket kurtarma ve
sanallastirma yonetimi
yazilimlari

gelistiren bir teknolojidir.

11

Sonicwall

Network firewall, UTM, VPN
ve emailler i¢in anti-spam
servisleri saglayan bir cihaz.

12

Telerik. NET

NET platformu i¢in tasarlanmig
bir araylizler biitiiniidiir.

13

Developer
Expres

NET platformu i¢in tasarlanmig
bir arayiizler biitiintidiir.

14

SignART apalet
(digital imza)

Uygulamalar i¢inden
uluslararasi standartlara uygun
elektronik imza atilmasina
olanak saglayan bir e-imza
kiitiiphanesidir.

15

Symantec Backup

Fiziksel ve sanal makinalari,
verinin kaynaginda ya da
hedefinde tekillestirerek
maksimum verimlilik saglayan
anahtar teslim bir veri koruma
cihazidir.

16

Adobe Pro

Grafik tasarimi, video
diizenleme, web tasarimi vs.
i¢in kullanilan

bir teknolojidir.

17

Catia upgrade

Endiistriyel iiriinlerin tasarim,
analiz ve imalatin1 hizli, kolay
ve giivenilir

sekilde yapabilen bir
miihendislik

18

Hyperworks upgrade

Miihendislerin tiim simiilasyon
ihtiyaglarimi karsilayan multi-
fizik

yazilim paketidir.
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19

Promodel upgrade

Uretim sistemlerini, depolama
sistemlerini, tedarik zincirlerini
ve diger

operasyonel ve stratejik
sistemlerinin simiilasyon
modellerini olusturmak

tizere kullanilan bir kesikli olay
simiilasyonu yazilimidir.

20

Ammyy, Abby

Yapilandirma istemeyen uzak
masaiistii yazilimidir.

21

My SQL Web
Developer

Web tasarim projelerinde
kullanilan iliskisel
veritaban1 yonetim

22

Vplphotonics

Sets the industry standard for
end-to-end photonic design
automation

comprising design, analysis and
optimization of components,
systems and networks.

23

Statistica upgrade

Istatistik yazilimi

24

Solidworks upgrade

Ug boyutlu bir bilgisayar
destekli tasarim (3D
CAD) yazilimidir.

25

Swansoft upgrade,
SAS istatistik upgrade,
Toad for sql server

Gergek-zamanli ti¢ boyutlu
CNC makine sistem
simiilasyon yazilimidir.

26

Foglight performance
analysis for sql server

Saglikli bir yapida SQL Server
ve isletim sistemi metriklerinin
ger¢ek zamanli olarak takip
edilmesinin yani sira gegmise
doniik olarak da saklanmasi ve
analizinin yapilmasi gerekir.
Bununla beraber veritabani
tizerinde yapilmis olan kritik
degisikliklerin de kayit altinda
tutulup, bu degisikliklerin ne
zaman yapildig1 ve onceki deger
ve son deger bilgisinin ne
oldugunun da karsilagtirmasi
yapilabilmesi i¢in Quest firmasi
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tarafindan tretilen bir
teknolojidir.

27

RadStudio

Esnek bulut servisleri ve
nesnelerin interneti dedigimiz
cihaz tiirleri ile genis
baglanabilirlik 6zelligi ile
diinyanin en hizli ¢oklu-
platform Native(Yerel)
Uygulama gelistirme aracidir.

28

Logsign

Kolay kullaniml1 bir log
yonetim ¢oziimidir. Tim
kaynaklardan topladigibilgi ve
olaylar1 kullanicilar i¢in rapor,
korelasyon, alarm ve gelismis
uygulamalara doniistiirtir.

29

AMP hakkedis
upgrade

Yaklasik Maliyet ve
Hakedis hazirlamada
kullanilan bir program.

30

Sonicwall VPN

Kampiis disindan kampiis i¢ine
erisim i¢in kullanilan cihaz.

31

BilgiYazan Framework

Kodlama i¢in kullanilan
toplu kiitiiphaneler

32

Adobe Connect

Yerden bagimsiz olarak sanal
toplantilar ve uzaktan egitim
gerceklestirmenizi saglayan bir
plaformdur.

33

Preps Plus
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34

KamuSM Sertifika
( codesing)

Kisilerin kimlik
dogrulamasini saglayici
nitelikli sertifikasyon
servislerde,

elektronik belgelerin, elektronik
veri ve donanimlarin giivenilirlik
ve

giivenligini saglayici
hizmetlerde uzmanlagmis
TUBITAK tarafindan

lurilmune hir hizmet

35

Kariyer Gelistirme
(karmer) lisans1

36

STRATEJIK
PLA
N OTOMASYONU

Stratejik planinin
goriintiilenebildigi, performans
gostergeleri sonuglarinin
girilebildigi ve takip
edilebildigi, faaliyet raporlari
i¢in tablolar olusturabilecek
gelistirilebilir bir otomasyon

37

COMSOL ( Mak.
Miih.)

Miihendislik simiilasyon
yazilim araglar1 tim modelleme
adimlarini biitiinlesik olarak
sunan teknolojidir.

38

MTH COLD ( Yap1
Isleri)

39

Watchguard Firewall (
Merkezi ve Yedek)

Saldirilar1 aninda engelleme,
antiviris, url filtresi, web
bloklama, casus yazilimlari
durdurma, spam engelleme ile
tam kapsamli birlesik bir koruma
saglayan ve paket filtreleme
temeliyle Proxy teknolojisi
iizerine kurulmus daha saglam bir

40

Uzaktan
Egiti

41

UNIGa‘teW.ay.

Kampiis dis1 e-imza uygulamasi
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42 | GlobalSign Web sitesilerine ve
sunucularina sunmus oldugu
SSL sertifikalar1 ve
dogrulama hizmetleriyle daha
giivenli veri aktarimi konusunda
kullanicilara giivenli ve sifreli
baglantilar sunmaktadir.

43 Code

Signin

44 PHPRunner Database tizerinden PHP
islemleri yapar. PHP
sayfalariyla veriler arasinda
arama, diizenleme, silme
islemleri yapilabilir. Database
lizerinden yonetici paneli

45 Sta-STEEL Yapi isleri i¢in ii¢
boyutlu tasarim
programi.

46 STA4-CAD Yapi isleri i¢in Analiz,
tasarim ve ¢izim programi

47 | Personel Otomasyonu

Web Modiilii
48 Comsol 5.3 Fizik simiilasyon yazilimi
49 | Adams  Car Arag dizayn1 ve simulasyonu
MSC

50 KABIS Kamu Is¢i Yazilim

51 | Solidworks Ug boyutlu gizim programi

52 | Netcad 7.6 Muhendislik ve sehir
plancihdi gizim programi

53 | ATO4 Atik Su Aritma Tasarim
Programi

54 | OSKA(E-Hakedis) Ihale ve Hakedis Hazirlama

Programi
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55 | Clearpass Ag Yonetim Yazilimi
56 | ULUTOMER Ulutémer Ogrenci
Otomasyon Otomasyonu
57 | Jaws for Windows Gorme engellilerin bilgisayar
(Screen Reader) kullanabilmelerini saglamak
amaciyla ozel
olarak gelistirilmis bir ekran
okuyucu program
58 MATLAB MATLAB akademik kampdus
lisansi
59 | DigiFort Gorintld Izleme Yazihmi
60 | ArcGIS 16.0 Cografi Bilgi Sistemleri
Programi
61 | Kullanicr Modili Personel Ozliik
Otomasyonu
62 | URL Filtreleme Ag Guvenlik Cihazi igin
Lisansi URL Filtreleme Lisansi
63 Comodo(Sectigo) Web sayfalarina guivenli giris
Wildcard SSL yapabilmek icin  kullanilan
Sertifika sifreleme yazilimi
64 | Adobe Connect Sanal Sinif Yazilim Lisansi
Hosdet Named
Lisansi
65 Microsoft Kamplus Microsoft  Office, Windows
Lisansi isletim sistemleri tim lisanslari
66 LS-DYNA Fizik Simulasyon Programi
67 | Logsign 5651 Sayilli Kanun geregi
tutulan  loglarin  toplandigi
Merkezi Log Sunucusu
68 SmartPLS3 Pro Denklem Modelleme
Yazilimi
69 aSc Timetables Ders Planlama Yazilimi
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70 Parallels Desktop Intel islemcili Macintosh bilgisayarlar
icin donanim sanallastirmasi saglayan
bir yazilimdir.

71 SIBELIUS Nota Yazim Programi

72 |KALEM Kalite Yonetim Sistemi

73 |ATOSIS Akademik Tesvik Odenedi Siireg
YOonetimi

74 |AutoCAD Teknik Tasarim Yazilimi

75 |Sensaway xBilgi Islem Daire Bagkanhgi
Sistem Odasi Izleme ve Kontrol
Yazilimi

76  [Maxqda Analytical Ilahiyat Fakiiltesi Nitel & Karma

Pro Yontemler icin Profesyonel Veri
Analizi Yazilimi)
77  |Lawyer Teamicra +
Dava Hukuk Yonetim
Yazilimi ve UYAP
modili

2024 yilinda Yeni (Ilk Defa) Alman Yazihmlar:

CHECK POINT Guvenlik Duvari
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2024 YILINDA YENI YAPILAN YAZILIMLAR
VEYA MEVCUT YAZILIMLARDA YAPILAN

IYILESTIRMELER

KIiKSIS:

Kalite ve I¢ Kontrol Sistemi biinyesindeki tiim siireclerin gereklerini kurumsal
kapsamda dinamik olarak saglamaktadir.

] I(I I(S I S S SURECLER ~ GOREV TANIMLARI ~ DOKUMANLAR GERI BILDIRIM ~ =

KALITE VE IC KONTROL SISTEMI

Yeni versiyon yayinda. Yeni versiyonumuzla birlikte birgok yenilik sizlerle Bursa Uludag ’
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Universitemizin Kalite Yénetim Sisteminin ve I¢ Kontrol Sisteminin tiim
siireclerini icerisinde barindiran KIKSIS yazilimi, biinyesinde bulundurdugu
agagidaki moddilleriyle Gniversitemize hizmet vermektedir.

KIKSIS Modudlleri;
e Stratejik Yénetim Moduli
e Gosterge Yénetimi Modulu
e Birim Ydnetimi Modulu
e Gorev Tanimi Yonetimi Modulu
e Silrec Yonetimi Modulu
e Risk Yoénetimi Modulu
e DokUman Yonetimi Modulu
e Geri Bildirim Merkezi Modull
e Raporlama Modull
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Genis hizmet yelpazesi ve ihtiyaclarin dedisimine hizla cevap vermesi ile
KIKSIS, llkemizin alaninda éncli yazihmlarindan biri konumundadir.
BUU Otopark Takip Sistemi:

Tip Fakultesi Hastanemizin Otopark Takip Sistemi

BUU Otopark Takip Sistemi

PLAKA EKLE
Poliklinik Onii (Ogretim Uyesi

Hastane ile Cami Arasi Otopark
parki)

Plakaniz
Kullandiginiz Otopark Lutfen Seginiz
Haftada Kag Giin Kullamiyorsunuz? Lutfen Seciniz

RUHSAT (Maks.8MB PG PNG,BMP.PDF)  Dosya Se¢  Dosya secilmedi

(O KVKK Aydinlatma Metni Okudum onayliyarum.

Radyasyon Onkolojisi - Radyoloji Arkasi
Otopark

Temel Tip Bilimleri Arkasi Otopark

Goz Poliklinigi Otoparki Acil Servis Otoparki
Y - - v

Universitemiz Tip Fakiltesi Hastanemizin otoparklarinin  kullanim
planlamasi amaciyla olusturulmustur.
Kimyasal Madde Depo Takip Yazilimi:
BUU Fen Edebiyat Fakiiltesi Kimyasal Madde Depo Takip Yazilimi
Universitemiz Fen Edebiyat Fakiiltesi icin hazirlanan Kimyasal Madde Depo
Takip Yazilimi, Faklltemiz blinyesinde bulunan kimyasal maddelerin glvenli

olarak depolanmasini ve stok takibini saglamaktadir. Taleplere gére kimyasal
maddelerin kontrolli kullanimi gergeklestirilmektedir.
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Kimyasal Madde Depo Takip Programi

e . o
Bursa Uludag Universitesi / . 5' ol
Fen Edebiyat Fakultesi Kimyasal Madde Depo Takip < "\ "\\/ >
Programi - N R $ > 4 &z
- N < (DL
& )

Asadida belirtilen 5 adet otomasyonda 2024 vyili icin gerekli revizyonlar
yapilarak kullanicilara teknik destek saglanmistir:

Dogrudan Temin Otomasyonu
Icra Takip Otomasyonu

Staj Takip Otomasyonu

Teminat Mektuplari Otomasyonu
Kiralik Isletmeler Otomasyonu

PAROLA:

Parola, personel ve 0&drencilerin kullanict hesaplarina dair islemleri
yapabildikleri uygulamadir.

Projeyle ilgili olarak 2024 yili Iginde Yapilan Degisiklik, Ilave ve Diger
Calismalar:

Kullanicilarin Gyesi oldugu kurumsal e-posta gruplarinin parola Gzerinden
takibini saglayacak ekranlar hazirlandi. Personel ve 6drencinin kendi
kullanicisini olusturmasi esnasinda ilgili gruplara otomatik olarak eklenmesi
sagland.

Personel igin kullanilan Microsoft lisanslarinin parola lizerinden takibi
saglandi. Ayrilan personel Gzerinden ilgili lisanslarin otomatik olarak
dusdrdlmesi icin dlizenlemeler yapildi.

Bilgi Glvenligi calismalar kapsaminda yeni bir parola politikasina gecildi:

e Parolalarin 6 ayda bir kullanim silresinin dolmasi icin ayarlamalar
yapildi.
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e En son kullanilan 3 sifre gecmisinin tutulmasi saglanarak, sifre
guncellemelerinde bunlardan farkh sifre belirlenmesi igin dlizenlemeler
yapildi.

e YOnetici ekranlarina, sire ve kullanim sayisi kisitlari bulunan gecici
sifre Uretme ekranlan yapildi. Gegici sifre, sadece parola sisteminde
kullanicinin kendi sifresini olusturmasina yarar. Boylece kullanici
kullanabilecedi sifreyi sadece kendisi bilecektir.

BORDRO:

Hastane Doner Sermaye ve SUAM maas birimlerinin maas ve diger personel
gelir bordrolari bu proje ile yurtttilmektedir.

Projeyle ilgili olarak 2024 yili icinde Yapilan Degisiklik, ilave ve Diger
Calismalar:

1. 1 Ocak 2024 tarihinden gecerli olan “Kamu Goérevlilerinin Geneline ve
Hizmet Kollarina Yoénelik Mali ve Sosyal Haklara Iliskin 7.D6nem Toplu
Sozlesme” ye istinaden bazi kalemlerde dedisen maas hesaplama ve bordro
dokim degisiklikleri uygulandi. .

2. Hastane Ddner Sermaye Biriminin maas bilgilerinin KPHYS’ye aktariimasi
icin gereken bilgileri iceren veri dosyasi olusturuldu.

3. Nisan ve Ekim aylarinda édemesi yapilan Giyim Yardimi ile ilgili 2024
tutarlari girilerek maas birimlerinin calismasi igin gerekli 6n hazirliklar
yapildi.

4. Her ay Hastane MIA sisteminde hazirlanan performansa dayall ve mesai
disi ek 6deme bordrolarinin vergi matrahlari sistemimize aktarmasi yapildi.
Yine her ay bu programla hesaplanip édemesi yapilan Doner sermaye
biriminin personel giderleri ile ilgili bilgiler Hastane Finansman Birimine
aktarildi.

5. Déner Sermaye ve SUAM kadrolarindaki hasta ile temas eden saglik
personeline yonelik her ay fiili hizmet zammi galismasi yapildi.

6. Talep eden birimlere 6nceki yillara ait maas, maas ve ceza farki tahakkuk
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islemi yapilip bordro dékimleri olusturuldu. (Bu islem KPHYS de
yapilamadidi icin talep edilmektedir)

7. D6ner Sermaye geliri olan birimlerin mesai disi ek ddemeleri ile ilgili
bordro galismalari devam etti. Bunun icin gereken destek verildi.
UDOS:

Giden evrakin eklerinden ilgili evraka gidebilme. Ek mevcut evrak eki olarak
eklenmisse o evraka gidebilme 6zelligi eklendi.

Icerik 1 kisminda kalin, italic alti cizili gibi seceneklerin eklendi.

Birim evraklarinda evrakin arsivde olup olmadigini gosteren bir siitun eklendi.
Evraki ve eklerinin toplu bir sekilde zip olarak indirilebilmesi saglandi.
Klasorler menisiindeki siralama yila gore tersten olarak siralanmasi saglandi.

Evraklar menusindeki klasd6r sekmesindeki mevcut klasore ekle kisminda
arama 0zelligi getirildi.

Yetki sonlandirmada emin misin uyarisi gikmasi yapildi.

Kontrol panelinde reddedilen evraklarin uyarisi cikip listede goérilebilmesi
saglandi.

Olusturdugum evraklar kisminda evrak durumuna gbére arama yapilabilmesi
saglandi.

Oturumu kapatma stresi 30 dakika olacak sekilde guncellenmesi yapildi.

Gidecegi yerde kurum sahis eklemede grid lizerinden diizenleme yapilabilmesi
saglandi.

Evraklarda favori takibinin yapilabilmesi igin gelistirilecek mekanizma
yapilmasi yapildi.

GUnlG ve ivedi yazilarin birim evraklarn ve islemimdekiler listesinde sltun
olarak cikmasi saglandi.

Paraf onay listesinde olusturan personelin adinin gikmasi saglandi.
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Aramalarda Tirkce karakter ve bilylk kiglk harf duyarlihginin etkin bir
sekilde saglanmasi.

Paraf imza sablonu olusturma ve bu sablonu kullanma. Sablonu inceleyip silme
ozelliginin olusturulmasi.

imzalama detsis ve kep servislerinin bakimi ve gincellemeleri gergeklestirildi.
Karmer (Kariyer Merkezi Uygulamasi):

Projeyle ilgili olarak 2024 yili icinde Yapilan Degisiklik, ilave ve Diger
Calismalar:

1. Resim ylkleme ve boyutlandirma ile ilgili degisiklik
2. Teknik destek ve gerekli durumlarda egitim

3. Yeni sunucu tasima sonrasi gerekli dizeltmeler

LUBASVURU (Lisans Ustii Basvuru):

Projeyle ilgili olarak 2024 yili Iginde Yapilan Degisiklik, Ilave ve Diger
Calismalar:

1. Glvenlik ile ilgili kodun tekrar gozden gecirilerek gerekli degisikliklerin
yapilmasi. Kullanicl kayit ekranlarinda resim dogrulama ve ek kontrollerin
eklenmesi

2. Teknik destek ve gerekli durumlarda egitim

3. Yeni sunucu tasima sonrasi gerekli dizeltmeler

OZEL YETENEK (Ozel Yetenek Basvuru Sinav, Yerlestirme ve Sonug Ilani):

Projeyle ilgili olarak 2024 yili icinde Yapilan Degisiklik, ilave ve Diger
Calismalar:

1. Yeni istenen raporlarin eklenmesi
2. Raporlarda gdosterilecek alan ve gizlilik gereken kisimlarin parametrik hale

getirilmesi
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3. Yerlestirme algoritmasinin farkli olasilik ve durumlara gére tekrar
kontrolll olarak dogru sekilde calisacak degisikliklerin yapilmasi

4. Guvenlik ile ilgili kodun tekrar gdzden gegcirilerek gerekli degisikliklerin
yapilmasi. Kullanicl kayit ekranlarinda resim dogrulama ve ek kontrollerin
eklenmesi

5. Teknik destek ve gerekli durumlarda egitim

6. Yeni sunucu tasima sonrasi gerekli diizeltmeler

UDEG (Optik Form Sinav Degerlendirme Sistemi):

Projeyle ilgili olarak 2024 yili icinde Yapilan Degisiklik, ilave ve Diger
Calismalar:

1. Yeni sunucu tasima sonrasi gerekli dizeltmeler
2. Hata olusmasi durumunda 6zellikle yanhs tanimlama vb durumlarda eger

hata kaynagi UDEG yazilimi ise gerekli midahele ve destek. Eder hata diger
otomasyon(lar) tarafinda ise kullanicinin ilgili birime yénlendirilmesi

3. Sistemde eksik olan sayfa ve kodlardan dolayi elle midahele gerekmesi
durumunda gerekli destegdin saglanmasi

4. Teknik destek ve gerekli durumlarda egitim

UKEY:

Projeyle ilgili olarak 2024 yili Iginde Yapilan Degisiklik, Ilave ve Diger
Calismalar:

1. Ukey Dersler, Ekders, Erasmus ve Kalite modadlleri ile destek hizmeti
verildi.
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2. Ukey personel otomasyonu ile entegrasyon giincellemesi yapildi.

3. Ekders moduli gizelgeleri B6lum baskani/Dekan eimzalayabilmesi icin
calisma baslatildi.

4. Ukey Erasmus 6grenci ve personel otomasyonundan yeni sorgularla
yeni veriler gekildi. Yanhs veri girmenin énlne gecildi, etkilesim arttirildi.

5. Ukey Erasmus giden personel ekraninda iyilestirmeler yapildi. (Belge
yukleme ile ilgili degisiklik, dil puani ile ilgili ifade degisikligi vb.)

6. Ukey Erasmus tium programlarda sézlesme tanimlama.
7. Ukey Erasmus tim programlarda liste dokimu
8. Ukey Erasmus personel hareketliligi s6zlesmede hesaplama alaninda

degisiklik yapilmasi

9. Ukey Erasmus staj hareketliligi basvuru formunda degisiklik yapilmasi
10. Ukey Erasmus 6grenci hareketliligi ek 6deme alaninin eklenmesi

11. Ukey Erasmus personel hareketliligi ek 6deme alaninin eklenmesi

12. Ukey Erasmus 6grenci hareketliligi 6deme ekraninda degisiklik
yapilmasi

13. Ukey Erasmus tim hareketlilikler icin rapor ekrani olusturulmasi
14. Ukey Kalite toplantilar modullu eklendi.
15. Ukey Kalite aksiyonlar modulu eklendi.

16. Ukey Kalite surekli iyilestirme faaliyetleri eklendi.
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UNIVERSITE SISTEMLERI (UNisis):

1. Ogrenci Otomasyonu bilgi giivenli§i bashi§inda sizma testi onayl tedarikgimiz
EKON Bilisim gozetiminde gerceklestirildi ve basariyla tamamlandi.

2. Otomasyon dénem basi hazirliklari yapildi.

Q

. Toplu harg borclandirma yapildi

b. Kod igerisinde dénem glncellemeleri fakllte ve bolim bazli yapildi.
c. YANO/GANO giincellemeleri igin “job” lar hazirlandi ve veri tabaninda
cahstirildi.

d. Birim ders alma saatleri guncellendi.

e. Ders alma siresince sistem yogunluk ve glvenlik agisindan izlendi .

f. Log tablolari ayiklandi, ilgili tablolar yedeklendi ve yeni dénem igin asil
tablolar bosaltildi.

g. Degisen “stored procedure” ler glincellendi.

h. Dénem aktarim kodlari gtuncellenip, cahlstirildi.

3. Odrenci Isleri Daire Bagkanlidi tarafindan UDOS ve elektronik posta yoluyla
iletilen talepler, istenilen listeler ve talep edilen gliincellemeler planlanarak
gerceklestirildi ya da gerekgeli rapor ile ertelendi.
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Kullanici Destek Hizmetleri Biriminin

Calismalari:

Kullanici destek hizmetleri ginlUk rutin olarak sireklilik gésteren islemlerdir.

-Eduroam baglantisi icin kullanicilara verilen destek (ginlik ortalama 35)
-Sifre yenileme destek sayisi (ylz yuze) (gunlik ortalama 3)

-Sifre yenileme destek sayisi (online) (gunlik ortalama 25)

-Kisilere kurumsal e-posta hesabi acilmasi (aylik ortalama 90)
-Birim e-posta yodneticilerinin degisimi (aylik ortalama 5)

-Microsoft Office 360 hizmetleri ile ilgili glinlik verilen destek (gunlik
ortalama 30)

-Web alani ve veritabani acilmasi (aylik ortalama 5) seklinde 6zetleyebiliriz.

DONANIM BIRIMI:

Rektérliik binasinda bulunan bu birimimiz tiim Universitemizin donanim ve
destek islemlerini yuritmekte olup 2 personelimiz bu birimde gérev
yapmakatdir.

DONANIM BiRIMiNIiN ¢OZDUGU ARIZA TURLERI |

112 {3 (4 |5 1|6 (7 |8 |9 |10|11|12

WiINDOWS SORUNLARI
7 |5 88|1 (621 (3 [39|2 |118

DONANIM SORUNLARI
23141)125(95|4 |15|29|49|34|37|22|206

YAZICI TARAYICI

DIGER

30/48|125|96(92|16|93|50|38|76|24|329|1017
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BIRIM

AYLARA GORE I5 DO

KUMU

SUBAT

MART

NiSAN

IMAYIS

HAZIRAN

TEMMUZ

AGUSTOS

EvLOL

EKIM

KASIM

ARALIK

REKTORLUK

1

4

2

YAPI ISLERI VE TEKNIK DAIRE BSK

i

PERSONEL DAIRE BSK

IDARI MALI ISLER D.BSK

63

85

iDARIISLER MDD (I¢ HIZMETLER )

|MUHENDISLIK FAK.

SAGLIK KULTUR SPOR D.BASK

SAGLIK BILIMLER] FAK

55

IKTISAT FAKULTESI

51

TIP FAK. {TTE)

[0 RT°N TR N

61

35

SIRTATEJI GELISTIRME D BSK

[

EGITIM FAKULTESI

VETERINER FAKULTESI

BILGI ISLEM DAIRE BSK

ENSTITULER (TUMD)

ZIRAAT FAK

50

FEN EDEBIYAT FAK

16

54

46

40

53

TEKNIK BIL. MYO

11

Dis HEKIMLIGI FAK

GUVENLIK

50

GGRENCH ISLERI DAIRE BSK

GUZEL SANANLAR FAK

13

HUKUK MUSAVIRLIG]

DONER SERMAYE SAY

METE CENGIZ K.MRK

|MEDIKO SOSYAL /SAGLIK HIZM

IZNiK MYOD

10

KARIYER MRK

BASIM EVI

SIVIL SAVUNMA (ITFAIYE)

MIMARLIK FAK.

SPOR FAK

SOSYAL BILIMLER M Y O

DIGER

11

16
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12

35
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4. Insan Kaynaklar

4.1. Akademik ve Idari Personelin Yillara Gore Dagilimi
4.3. Idari Personel Kadro Dagilimi

4.3.3. Birimde Fiilen Gorev Yapan Idari Personel

Tablo 4.3.3.1: Birimde Fiilen Gérev Yapan idari Personel / Memur Sayisi (Yil
Sonu Itibariyle)

Birim
Kadrosunda Olan | Goreviendirme Toplam
YIL (Personel Daire Ile Gelen P
Baskanligindan
alinacak)
2023 13 18 31
2024 19 20 39

5. Sunulan Hizmetler

Bilgi Islem Daire Baskanlidi olarak, tim mevcut isleyis ve gelecede yonelik
planlarimizda; editim, arastirma fonksiyonlarina destek olmay! hedefliyor;
kurumumuzun dederlerini 6zimsiyoruz.

Slre gelen rutin islerde destek vermek ve ortaya ¢ikan sorunlara anlik ¢6zim
Uretmek gibi hizmetlerimizi yaparken; gobrev sahamiza giren konularda
gelecege vyonelik kalict ¢ozimler iceren planlama faaliyetlerimizi de
hazirliyoruz.

Kisilere bagimli olan ve kisilerin tek baslarina yaptidi isler ve gecici coziimlerle
yol alan bir yapi yerine “ekiplerin Urettigi, kalicthg ve strdurilebilirligi olan
vizyona sahip bir yapi” kurulmasini saglamak esas hareket noktamizdir.

Bilgi islem Daire Baskanhginin temel gérev ve sorumluluk alanlari:

Bilgi ve iletisim sistemleri stratejileri olusturur, bu alandaki teknolojik
gelismeleri yakindan takip eder, bilisim personelinin glincel bilgileri edinmesini
saglar, orta ve uzun vadeli planlar gelistirir, bu planlar cergcevesinde proje
calismalarini yaratdr, sonuglandirir ve izler.

Universite biinyesinde bilgi ve iletisim sistemlerinin kurulmasi, kullaniimasi ve
taleplerin karsilanmasina ydnelik standartlari belirler, bilgi islem hizmetlerinin
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etkin, verimli, stiratli ve koordineli yaratidlmesi acisindan gerekli 6nlemleri alir,
denetim ve duzenlemeleri yapar.

Bilgi ve iletisim sistemlerinin verimli bir sekilde kullanilabilmesi icin kalite ve
iyilestirme calismalari yapar, sistemlerin ve lizerindeki uygulamalarin aksama
olmadan calismasi icin gerekli 6nlemleri alir, is planlar c¢ergevesinde
Oncelikleri belirleyerek bakim ve onarim calismalarini yapar veya yaptirir.

Donanim, vyazilim ve iletisim teknolojisindeki gelismeleri takip ederek
Universitenin bilgi ve iletisim sistemleri konusundaki her tirli yazilm ve
donanim ihtiyaclarinin karsilanmasi, teknik sartnamelerinin hazirlanmasi ve
alimlarinin yapilmasini saglar.

Universitenin internet ve intranet agi Uzerinden bilgi akisinin diizenli bir
sekilde yapilmasini saglar, web sitesini olusturur ve glincellestirir.

Bilgi ve iletisim sistemleri ile ilgili olarak ihtiya¢ duyulan konularda, Rektdrlik
ve diger akademik / idari birimlerine danismanlik hizmetleri ile kullanicilara
egitim ve destek verir.

Universitenin, misyonuna ve vizyonuna uygun olarak gdrevlerini etkin, verimli
ve guvenli bicimde yerine getirebilmesini temin etmek amaciyla gerekli bilgi
ve iletisim sistemlerini tasarlar, gelistirir, yurttir ve teknolojik gelismelere
uyumlu sekilde glincellestirilmesini saglar.

Universitemizin gérev alanina giren konularda ulusal ve uluslararasi
kapsamda, sistemler arasi cevrim ici ve cevrim disi veri akisi ve koordinasyonu
saglar,

Universite merkez ve tasra teskilatlarinin internet tizerinden bilgi paylasimi,
bilgi toplama, yayimlama, e-posta hizmetleri v.b. is ve islemleri icin gerekli
calismalari yapar ve uygular

Ust yonetim tarafindan verilecek olan diger gérevleri yuritir.

Teknolojik Kaynaklar basliginda 2024 yilinda sunulan hizmetler detayh sekilde
aciklanmistir.
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6. Yonetim ve I¢c Kontrol Sistemi

6.1. Ic Kontrol Sistemi
6.1.1. Birim I¢c Kontrol Calismalari

2024 vyili icin Bilgi Islem Daire Baskanli§i hizmetleri ile ilgili olarak

kullanici memnuniyet anketi yapiimistir.

Eduroam Hizmetlerini Ne Siklhikla Kullaniyorsunuz ?

Yil F'k:rg‘; Kl d|-|||l-§ Cok az kullandim|  Genelde Kullandim Kullanns;::ﬁrlwi (%)
2020 2,7 20 32,7 18,2 26,4] 100
2021 2 19 29 25 25| 100
2022 3,7 21,9 24,6 26,4 22,91 100
2023 0,9 16,1 31,4 24,2 27,4| 100
2024 0,9 14,9 31,7 22,3 30,2| 100

1 Eduroam Hizmetinden Memnun musunuz?

¢ i == Memnunum| Gok Memnunum| (%)
2020 20,5 23,2 22,7 23,6 10| 100
2021 20,2 18,1 29 23,8 8,9] 100
2022 21,9 19,9 27,9 21,9 8,3] 100
2023 13,5 22,9 25,6 26,9 11,2] 100
2024 19,2 14,4 31,7 24,8 9,9] 100
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YENI OGRENCI OTOMASYON SISTEMI (UNISIS) vazilimi hakkinda ne dusuniyorsunuz?

Yil Fikrim| Hicbir Ihtiyaci| Kismen Ihtiyaclan Genel Olarak Ihtiyaclar (%)
yok Karsilamiyor Karsiyor| Ihtiyaclan Karsiyor Karsgiliyor .
2020 23,3 8,6 29,9 35,3 29 100
2021 25,4 4.8 22,6 33,9 13,3] 100
2022 21,3 3,3 25,6 36,2 13,6] 100
2023 32,3 0,9 26,5 30 10,3] 100
2024 24,3 1,5 19,8 38,6 15,8| 100
| UDOS (DOKUMAN YONETIM SISTEMI) yaziimu hakkinda ne disiiniiyorsunuz?
vyl Fikimf  Higbir ihtiyaci| Kismen Ihtiyaclar Genel Olarak Ihtiyaclari (%)
yok Karsilamiyor Kargiyor| Ihtivaclan Karsiyor Karsgiliyor A
2020 309 3,1 10 35,5 20,5| 100
2021 19 0,4 15,3 38,7 26,6] 100
2022 49,2 0,7 13,3 25,6 11,3 100
2023 17,9 0,9 11,2 42,2 26| 100
2024 20,3 1 11,4 40,1 27,2 100
UKEY (Editim Yonetim Sistemi) vazihmi hakkinda ne dislniiyorsunuz? |
vil Fikrim|  Hicbir Ihtiyaci| Kismen Ihtiyaclan Genel Olarak Ihtiyaglan (%)
yok Karsilamiyor Karsilyor| Ihtivaclar Karsiliyor Kargiliyor
2020 20,5 54 27,3 32,7 14,11 100
2021 27,4 2 13,3 33,5 23,8 100
2022 8 4 21,3 42,5 24,31 100
2023 18,4 0,9 17,9 36,8 26| 100
2024 17,8 0,5 10,4 40,6 30,7] 100
Bursa Uludag Universitesi Internet hizmetlerinden (hiz,siireklilik vs.) memnun musunuz?
Fikrim|  Hig Memnun Kismen "
Yl vok Dedjilim| Mt Memnunum| Cok Memnunum| (%)
2020 2.3 12,3 17,7 51,8 1591 100
2021 1,1 8,1 25,8 46 19] 100
2022 8,6 15 34,6 33,6 8,3| 100
2023 0 8,1 25,1 50,7 16,1 100
2024 0,9 12,4 29,2 42,6 14,9] 100
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| KURUMSAL E-POSTA HIZMETLERINDEN Memnun musunuz? |

Yil F'k;gz Hic Mgerg:?r: Memﬁljrr:‘lﬂ Memnunuml Cok Memnunum| (%)
2020 0,5 4.1 13,6 48,2 33,6] 100
2021 0,1 0,4 14,1 55,6 29,8] 100
2022 3 5 9 53,8 28,6 99
2023 0,9 4.5 13,9 52 28,71 100
2024 0 6,9 14,4 49 29,7 100

| LISANS - YAZILIM HIZMETLERInin lcretsiz temini hakkindaki gdriisiiniiz nedir?

vil F'k:,g‘; Olumsuz D'“r?r':t::s”; Olumly Cok Olumiu| (%)
2020 4.9 5,1 21,8 31,8 36,4 100
2021 10,5 2,4 21 35,1 31| 100
2022 15,9 2,3 19,9 28,2 33,6] 100
2023 5,4 0,9 24,7 31,8 37,2] 100
2024 7.4 3 19,8 36,1 33,71 100

| KURUMSAL WEB SITESI Yeterli,Bilgilendirici ve Aradigimi Buldugum Bir Yapidadir
Fikrim Asla Kismen Genel Olarak

hs vok|  Katilmiyorum Katihyorum Katilyorum I{at|lworum| (%)
2020 1,3 11,4 30,5 37,3 19,5| 100
2021 1,9 51 28,2 39.9 25| 100
2022 3,3 6,3 25,2 42.9 22.3] 100
2023 0,9 22 25,6 43 28,3] 100
2024 0 54 23,8 46,5 24,3 100

Bursa Uludagj Universitesi mobil uygulamasi hakkindaki gériisiiniiz nedir?

v oo Olumsuz | OMumivgelistiriledi Olumliu Gok Olumlu
yok lir
2020 0 0 0 0] 0|
2021 0 0 0 0 0
2022] 27,9 4,7 31,2 22,9 13,3
2023 47,1 5,4 20,2 16,6 10,8
2024] 48,5 3,5 17,8 19,8 10,4
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| PERSONEL OTOMASYONU hakkindaki gériisiniiz nedir? |

vil Fikrim|  Higbir Ihtiyaci| Kismen Inhtiyaglar . Genel Olarak Ihtiyaglar (%)
yok Karsilamiyor Karsiliyor] Ihtivaclarn Kargiliyor Karsilyor

2020 0 0 0 0 0 0

2021 0 0 0 0 0 0

2022 0 0 0 0 0 0

2023 9 1,3 17,9 47,5 24.2| 100

2024 12,9 2,4 10,9 43,1 30,71 100

II. AMAC ve HEDEFLER

A.Birimin Amacg ve Hedefleri
Tablo A.1: Birim Amac ve Hedefler

Personelin yeni teknolojileri takibi ve kendilerini gelistirmelerini saglamak
Onceliklerimizdendir

Bursa Uludag Universitesi icin belirlenen aday Arastirma Universitesi olma
vasfini , bilisim altyapisi anlaminda da desteklenmesi gereken bir hedeftir.
Gerek egitim ve ogretim gerekse arastirma ve teknoloji Gretimi bilisim
teknolojisiyle desteklenmek ve bu alandaki yetismis uzmanlarla isbirligi
yapmak bir zorunluluktur. Bu isbirligine uygun bir bakis acisi ile bilisim
altyapisini planlamak Bilgi Islem Daire Baskanli§i olarak &nceligimizdir.
Universitenin arastirmacilarina ydnelik olarak birimimizdeki akademik ve idari
personelin bu konudaki katkisini arttirmayi ve akademik faaliyetlerde isbirligi
ve katki yapmayi hedefliyoruz

III. FAALIYETLERE iLiSKIN BiLGI ve DEGERLENDIRMELER
Kamu Idarelerince Hazirlanacak Faaliyet Raporlari Hakkinda Yonetmelik uyarinca bu
boliimde, mali bilgiler ile performans bilgilerine detayli olarak yer verilir.

A. Mali Bilgileri

A.1.Biitce Uygulama Sonuc¢lari

Mali bilgiler baslig1 altinda, kullanilan kaynaklara, biitce hedef ve gerceklesmeleri ile
meydana gelen sapmalarin nedenlerine, varlik ve yiikiimliiliikkler ile yardim yapilan birlik, kurum
ve kuruluglarin faaliyetlerine iliskin bilgilere, temel mali tablolara ve bu tablolara iliskin
aciklamalara yer verilir. Ayrica, dis mali denetim sonuglar1 hakkindaki 6zet bilgiler de bu baslik
altinda yer alir.
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A.1.1. Biitce Giderleri

Birimimizin 2024 yil1 biitce giderleri asagidaki tablolarda gosterilmektedir.

Tablo A.1.1.1: Biitce Giderleri

2024 YILI
TERTIP | | | | ..Td°"'a'“
Baslangi L Yil Sonu Toplam Yil Sonu Odenegin
f):enegé? 2351 iU (")deneér: Harcamasi iEonuitalay Harcarﬁa
Yiizdesi

98.900.9003.0-
0415.0007-02-
01.01

15.145.000,00 | 435.000,00 | 6.550.000,00 | 15.145.000,00 | 9.014.767,64 | 6.565.923,36 | %60
98.900.9003.0-
0415.0007-02-
02.01

1.502.000,00 | 0,00 295.000,00 1.502.000,00 | 1.052.040,42 | 449.959,58 %70 6
98.900.9003.0-
0415.0007-02-
03.02

57.000,00 0,00 0,00 57.000,00 53.927,52 3.072,48 %95
98.900.9003.0-
0415.0007-02-
03.03.10

25.000,00 0,00 0,00 25.000,00 18.337,63 6.662,37 %73
98.900.9003.0-
0415.0007-02-
03.03.20

8.000,00 0,00 0,00 8.000,00 0,00 8.000,00 %0
98.900.9003.0-
0415.0007-02-
03.05

30.000,00 4.250.000,00 | 0,00 30.000,00 4.076.436,76 |203.563,24 %96
98.900.9003.0-
0415.0007-02-
03.07

28.000,00 0,00 0,00 28.000,00 11.479,20 16.520,80 %41
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Tablo A.1.1.2 :Biit¢e Odenek ve Harcamalar

2024 YILI
Eko. Ekonomik Kod 2023 YILI Yil Sonu
Kod Aciklama HARCAMA .
KBO Uil Harcama
§erbest
Odenek
01. |Personel Giderleri 4.166.759 15.145.00,00 | 3.030.000,00 | 9.014.767,64
Sosyal Giiv.
02. | Kurumlarina Dev.Primi 579.859 1.502.000,00 | 1.207.000,00 | 1.052.040,42
Giderleri
03,  |Mal Ve Hizmet Alim 2.360.784,91 115.000,00 4.365.000,00 | 4.141.843,48
Giderleri
04. Sermaye Giderleri 7.051.631 9.900.00,00 | 13.281.000,00 | 13.234.186,62
TOPLAM 14.159.033,91 1.617.000,00 | 21.833.000,00

27.442.838,16

Tablo A.1.1.3 Program Koduna Gore Biitce Giderleri

Program Kodu Ac¢iklama 2023 Yilh Harcama 2024 Yih Harcama
62 YUKSEKOGRETIM 7.051.631 13.234.186,62
TOPLAM 7.051.631 13.234.186,62
Tablo A.1.1.4: Personel Giderleri
Ekonomik Kod / A¢iklama 2022 Yih 2023 Yih 2024 Yih
01. PERSONEL GIDERLERI 2.519.909,01 4.166.759 9.014.767,64
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Tablo A.1.1.5: Sosyal Giivenlik Kurumuna Devlet Prim Giderleri

Ekonomik Kod / Aqiklama 2022 Yil 2023Y1h 2024 Yil
L i 400.813,06 579.859 1.052.040,42
02.SGK PRIM ODEMELERI
01. MEMURLAR 2:519.909,01 4.166.759 9.014.767,64
(Farkli kodu olan birimler tabloya ekleme yapacaklardir.)
Tablo A.1.1.6: Mal ve Hizmet Alim Giderleri
ST el A 2022Y1h 2023 Yih 2024 Yih
03. MAL VE HIZMET ALIM GIDERLERI 945.673,61 2.360.784,91 4.141.843,48
02. TUKETIME YONELIK MAL VE MALZ. 268.422.87 28.289.89 53.927,52
ALIMLARI
9.144,48 9.361,07 18.337,63
03. YOLLUKLAR
1.424.869,77 2.326.772,02 4.076.436,76
05. HIZMET ALIMLARI
07. MENKUL MAL, GAYRIMENKUL HAK ALIM, 0,00 5.723 11.479,20
BAK. VE ONR. GIDE.
Tablo A.1.1.7 : Sermaye Giderleri
EKONOMIK KOD / ACIKLAMA 2022 Yih 2023 Yih 2024 Yih
06. SERMAYE GIDERLERI 6.232.248,91 7.051.631 13.234.186,62

(Farkh kodu olan birimler tabloya ekleme yapacaklardir.)
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IV .KURUMSAL KABILIYET ve KAPASITENIN
DEGERLENDIRILMESI

A-USTUNLUKLER

-2022 yili iginde ISO 27001 sertifikasi alinmis ve yapilan i¢ ve dis ettkikler
neticesinde 2023 vyiliicersinde bu belgenin gecerliligi bir yil slreyle
uzatilmistir. 2024 yilinda ise bir Ust seviye olan ISO 27001:2022 belgesi
alinmistir.

- Network ana Omurga Cihazimiz yenilenmistir.

- Sunucularimiz, yedeklenebilir ve bir kriz aninda kolay mudahale edebilme
imkani da taniyan sanal yapidadir.

-Fiber optik ag yapisi Universitemizin tim birimlerine ulasmistir.

-Kablosuz bilgisayar ag vyapisi, ihtiyac duyuldukca genisletilebilir ve
yonetilebilir yapidadir.

-Yeni sunucu odasi icin aktif cihazlar alinmis olup, eski binadaki sunucu
odasiyla anlik yedekli calisir hale getirilmesi calismalari sirmektedir.

-Eleman yetersizligine ragmen ikincil gorevler verilerek te olsa mustakil bir
Bilgi ve Iletisim Glvenligi (Siber Givenlik) Birimi gdorev yapmaktadir.

B-ZAYIFLIKLAR

- Universitenin buyiikligl ve hedefleri ile is yuki dikkate alindiginda eleman
saylsl yetersizdir. Bu sebeple bazi calisanlar Uzerindeki is cesitliligi ve yuki
fazladir.

-Bilgi Islem Daire Baskanlidi teknik elamanlarinca kullanilan masatisti ve
diztstl bilgisayarlar bluylk oranda ekonomik 6émrind doldurmus durumda
olup zaruri ihtiyag olarak ilave dizUstlu bilgisayar kullanmasi gereken bazi
calisanlarimizda ise bu cihazlar hi¢ bulunmamaktadir. Ydrutilen islerin geregi
olarak personelimizin en az bir masalstl ve bir tane de dizlstlu bilgisayar
kullanabilmesi ve bu bilgisayarlarin hiz, kapasite ve teknoloji olarak yeterli
dizeyde olmasi gerekmektedir.
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-Sunucu Sistemler igin kapasite arttirnmi zorunlulugu (cihaz alimi) ihtiyac
vardir. Hizla gelisen teknoloji ve buylyen verilerimizin glivenle saklanabilmesi
icin her sene dlzenli kapasite arttinmi gerekmekte olup bu konuda 6denek
sikintisi yasanmaktadir.

-Network ariza hizmetleri ile ilgili teknisyen, tekniker, mihendis olarak ariza
takip elemani eksikligi mevcut olup; bu eksiklik mevcut personelin asiri is yuku
ile calismasina sebep olmaktadir.

-Network Guivenligi ile Bilgi ve Iletisim Givenligi (Siber Giivenlik) alaninda
calisan kisilere bu konularla ilgili zaruri kurs ve egitimlerin saglanabilmesi igin
bltce sikintilarinin asilmasi gerekmektedir.

-Cok blyuk bir hizla ilerleyen teknolojiyi ve degisimi takip etmek icin ihtiyag
duyulan sirekli egitim ve gelistirme igin resmi bitge olanaklarinin kisith olmasi
nedeniyle sektdriin gerektirdigi strekli ve zaruri kurs ve editimler yeterince
takip edilememektedir.

-Calisanlara yuklenen sorumluluklar ve beklenen/alinan efor ile uyumlu piyasa
sartlarina uygun maddi imkanlar verilememektedir.

-30 yilik maziye sahip ve uygunsuz eklentilerle bliylimus fiberoptik alt yapinin
Yap!i Isleri ve Teknik Daire Baskanli§i tarafindan yenilenmesi gerekmektedir.
Bu asamaya kadar ilk etapta en azindan Kitliphane Binasindaki kablo toplama
noktasinin dizenlenmesi gerekmektedir.

-Kablosuz ag hizmetlerinin yayginlastiriimasi ve mevcut kablolu internet
altyapisinin ayakta tutulabilmesi icin her sene dizenli cihaz sayisi arttirmi
gerekmekte olup bu konuda 6denek sikintisi yasanmaktadir.

- Klatiphane Binasinda bulunan eski (yedek) sunucu merkezimiz ile yeni

binamizda bulunan sunucu odamiz icin mustakil birer jenerator
bulunmamaktadir.

-Satinalma ile ilgili gorevli personelimizin yedegi bulunmamakta olup;
bu konuda alinmasi gereken zaruri kurs ve egitimlere goénderilememistir.
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C-DEGERLENDiIiRMELER

Universitenin gelecedi planlanirken bilisim altyapisinin ondan badimsiz veya
uyumsuz olamayacadi gercedi nazari dikkate alinmalidir.

Arastirma Universitesi vasfini elde edebilmek ve akabinde muhafaza
edebilmek icin glcllu bir bilisim altyapisi elzemdir.

Nitelikli bilisim elemani olmanin temel geregi olan “gilincel kalma” ve

teknolojiyi takip etme konusunda kurs ve seminerleri takip edebilme acisindan
gerekli bltce olanaklarinin saglanmasi gerekmektedir.

V - ONERI VE TEDBIRLER

Universitenin kisa, orta ve uzun vadeli hedefleriyle uyumlu bir bilisim
altyapisinin olabilmesi icin bu altyapinin ihtiya¢ duydugu yenileme/gelistirme
maliyetlerinin Universitenin hedefleriyle uyumlu sekilde belirlenmesi ve gerekli
yatirrmlarin yapilmasi gerekmektedir.

Bu konuda planlama calismalar yapilarak tst yénetim bilgilendirilmektedir.
Ilgili bitce kalemlerinde harcama yetkisine sahip birimlerce

-Sunucu Sistem Kapasitesinin arttirlmasi igin cihaz temini

-Fiber optik alt yapinin yenilenmesi

-Mistakil jenarator sistemlerinin kurulmasi saglanmalidir.

-YUk Dengeleme Cihazi yenilenmelidir.
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VI - EKLER

EK 1: HARCAMA YETKi_I:iSiNiN 1C KONTROL GUVENCE BEYANI
IC KONTROL GUVENCE BEYANI

Harcama yetkilisi olarak gérev ve yetkilerim gercevesinde;

Harcama birimimizce gercgeklestirilen is ve islemlerin idarenin amag ve
hedeflerine, iyi mali yonetim ilkelerine, kontrol diizenlemelerine ve mevzuata
uygun bir sekilde gercgeklestirildigini, birimimize bitce ile tahsis edilmis
kaynaklarin planlanmis amaclar dogrultusunda etkili, ekonomik ve verimli bir
sekilde kullanildigini, birimimizde i¢ kontrol sisteminin yeterli ve makul

glvenceyi sagladigini bildiririm.

Bu glivence, harcama yetkilisi olarak sahip oldugum bilgi ve degerlendirmeler,
yonetim bilgi sistemleri, i¢c kontrol sistemi degerlendirme raporlari, izleme ve

degerlendirme raporlari ile denetim raporlarina dayanmaktadir.

Burada raporda yer alan bilgilerin glvenilir, tam ve dogru oldugunu beyan

ederim

14.01.2024-BURSA
Mustafa Dogan

Bilgi Islem Daire Baskani
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