BURSA ULUDAG UNIiVERSITESI
BiDB VARLIK YONETIMi PROSEDURU PR BGYS 013

1. AMAC
Bu prosediiriin amaci; Bursa Uludag Universitesi Bilgi Islem Daire Baskanlig1 bilgi varliklarimi tespit
etmek ve uygun koruma sorumluluklarini tanimlamak.

2. KAPSAM
Bu prosediirde belirtilen ve uyulmasi gereken hususlar tiim bilgi varliklari igin gecerlidir.

3. TANIMLAR
Bilgi Varhi@1 Yasam Dongiisii: Bilgi yasam dongiisii olugturma, isleme, depolama, iletme, silme ve
imhay1 igerir.

4. REFERANSLAR

TS ISO / IEC 27001 Bilgi Giivenligi Yo6netim Sistemi

TS I1SO / IEC 27002 Bilgi Teknolojisi-Giivenlik Teknikleri Bilgi Glivenligi Yonetimi igin Uygulama
Kurallar

o. UYGULAMA
5.1 Varliklarin Sorumlulugu
5.1.1. Varhk Envanteri ve Varhklarin Sahipligi

Bilgi ve bilgi isleme tesisleri ile ilgili varliklar belirlenerek ilgili varliklarin envanteri cikartilir.
Envanter, giincel, tutarli, dogru ve diger envanterler (demirbas kaydi vb.) ile uyumlu olacak sekilde
muhafaza edilir. Varliklar olusturuldugunda veya envantere dahil edildiginde sahiplikleri belirlenir.
Varlik sahibi varlik yasam dongiisii boyunca varligin uygun yonetiminden sorumludur.

Varlik sahibi;

a) Varligin envantere kayitli oldugundan emin olmall,

b) Varliklarin uygun sekilde siniflandirildigindan ve korundugundan emin olmali,

c) Uygulanabilir erisim kontrol politikasini dikkate alarak 6nemli varliklara erigsim kisitlamalarin
ve smiflandirmasini tanimlar ve periyodik olarak gézden gecirir,

d) Varliklarin Silinmesi ya da imha edilmesinde uygun islemin uygulandigindan emin olur,

5.1.2. Varhklarin Kabul Edilebilir Kullanim ve iadesi
Bilgi ve bilgi isleme tesisleri ile ilgili bilgi ve varliklarin kabul edilebilir kullanimina dair kurallar
belirlenerek, yazili hale getirilir. Uygulanmak tizere tiim ¢alisanlarla paylasilir. Calisanlarin ve alt
yiiklenici ¢alisanlarmin  istthdamlarinin = veya sozlesmelerinin = sonlandirilmast  durumunda

zimmetlerindeki bilgi varliklar1 yazili bir belge ile iade alinir.

Ref: TA BGYS 006 Varliklarin Kabul Edilebilir Kullanimi Talimati
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5.2.

Bilgi Simiflandirma

5.2.1. Bilgilerin Simiflandirilmasi ve Etiketleme
Verilerin kullanilis bi¢imlerinin farkli olmasi nedeniyle dort hassasiyet grubuna ayrilmalar
benimsenmistir. Bu siniflamalar asagidaki sekilde tanimlanmistir:

Agiklama

Kod

Cok Sinirh kisiler  tarafindan  bilinmesi | Ulusal glivenlik ya da savunma sanayi | C3
Gizli gereken, baska kisi/kisiler/kuruluslar ile | projeleriigin kullanilacak her tiirli proje
paylasilmasi, kaybolmasi durumunda | ve amaci olan bulus ile ilgili bilgiler
Universite’nin mevcudiyetini ve | (yazilimlar, gizimler, proje belgeleri
faaliyetini  ciddi  olarak  olumsuz | vb.), yatirim planlari, yatirim
etkileyecek ulusal ya da uluslararasi | stratejileri ve hedefleri ile ilgili bilgiler,
risklere, milli giivenlige, milli savunmaya | sektérde buyik degisikliklere neden
ya da uluslararasi anlagsmazliklara neden | olacak, rekabet kosullarini degistirecek
olacak, zarar verebilecek, vyasal | bulus ya da metodolojiler ile ilgili
sorusturma ya da incelemeye neden | bilgiler vb.
olacak verilerdir
Gizli Yetkisiz kisi/kisiler/kuruluslar ile | Sifreler, is planlari, maas bilgileri, C2
paylasilmasi  ya da  kaybolmasi | s6zlesmeler, teklifler, maliyet raporlari,
durumunda Devletin menfaatlerini, sartnameler, hassas tasarim ¢alismalari,
glvenligini veya Universite’nin | hasta bilgileri, satis bilgileri, servis
operasyonlarini, imajini veya gelirlerini | bilgileri, lansmani yapilmamis yeni
ciddi olarak etkileyecek ve aksatacak | hizmetler, is ortakligi anlasma icerikleri,
veriler bu kapsama girer. stratejik planlar, personele ait 6zllik
bilgileri, uygulanan glivenlik kontrolleri,
kredi karti bilgileri vb. bu kategoriye
girmektedir. Ayrica, 6698 sayili
Kisisel Verilerin Korunmasi Kanunu
kapsaminda Ozel nitelikli veri olarak
tanimlanan kisisel
veriler de bu kategoriye girmektedir.
Hizmete | Sadece Universite icinde paylasilan veya | Hizmet alinacak firmalarla | C1
Ozel ihtiyac durumunda hizmet alinan ve | paylasilabilecek operasyonel bilgiler,
Gizlilik S6zlesmesi imzalanan kurumlarla | projelerle ilgili dokimanlar, proje
paylasilan ve Universite veya belirtilen | geregi Gizlilik Sézlesmesi imzalanmis
kurumlarin disina cikmasi | firmalarla paylasilan is 6zelindeki
onaylanmayan, izinsiz paylasimi ya da | bilgiler vb. bu kapsama girer.
kaybi Universite organizasyonu icin imaj | Ayrica, Universite icinde dagitimi
kaybi gibi sonuclar dogurabilecek, | yapilan toplanti zamanlari, genel
uygunsuzluklar yaratabilecek ancak | Giniversite bilgilendirmeleri, duyurular,
ciddi maddi zararlara ya da hasarlara | telefon listeleri, ¢alisan listeleri, egitim
neden olmayacak verilerdir. bilgileri, formlar, yazigma 6rnekleri,
prosediirler, operasyonel bilgiler, proje
planlari, ad, soyad ve IP adresleri iceren
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doklimanlar vb. bilgiler de bu
kategoriye girmektedir.

Genel | Geneli ilgilendiren en disiik glvenlik | Basin agiklamalari, genel duyurular, co
seviyesindeki veriler olup paylasilmasi | kurumsal web sayfalari, hizmet
ya da kaybolmasi durumunda kataloglari, tanitim brosurleri vb. (BGYS

risk olusmayan, herkese agik verilerdir. | Politikasi vb.)
“GizZLi”, “HiZMETE OZEL” ve “COK GizLi”
olarak gizlilik Siniflandirmasi
belirlenmemis olan veriler “GENEL”
olarak siniflandirihr.

5.3.  Varliklarm Kullanim

Bilgi varliklart kullaniminda “Varliklarin Kabul Edilebilir Kullanim Kurallar1” ‘na uygun kullanima
dikkat edilir. Bunun yani sira, bilgi siniflandirma diizenine uygun olarak;

- Bilgi siifina uygun erisim yetkilendirmesi saglanir.

- Depolama alan1 bulunduran bilgi varliklarinda, bilgi depolamada giivenlik kriterlerine uygun
hareket edilir.

- QGizlilik seviyesi yiiksek olarak belirlenmis bilgi varliklarinin kurum disina ¢ikarilmasi
gerektiginde birim yOneticisi izni aranir.

5.4. Ortam isleme
5.4.1. Tasmabilir Ortam Yonetimi

Tasinabilir ortam i¢in asagidaki hususlar dikkate alinir;

a) Artik gerekmiyorsa, kurulustan kaldirilacak herhangi bir tekrar kullanilabilir ortamin igerigi
geri kazanilamaz hale getirilir,

b) Miimkiin oldugunda taginabilir ortam kullanim1 loglanir,

c) Tiim taginabilir ortamlar, giivenli ortamda saklanir,

d) Tasmabilir ortam igerisinde gizlilik seviyesi yiiksek bilgi bulunmasi durumunda kriptografik
kontrollere iliskin kurallar geregince sifreleme uygulanir,

e) Depolanan veriye hala ihtiya¢ duyuluyorsa medya riskini azaltmak icin veri erisilemez
olmadan Once yeni ortama transfer edilir,

f) Degerli verilerin birden fazla kopyasi, veri hasari ya da veri kaybi riskini azaltmak i¢in ayr bir
ortamda saklanmalidir,

g) Tasmabilir ortamin kaydedilmesi veri kaybi olasiligini sinirlandirmak amaciyla dikkate alinir,

h) Tasnabilir ortam siiriiciileri sadece kullanmak i¢in bir is nedeni oldugunda etkinlestirilir,

5.4.2. Ortamin Yok Edilmesi
Gizli bilgileri igerin ortamin gilivenli yok edilmesi i¢in prosediirler, bilgilerin hassasiyeti ile orantili
olarak uygulanir. Ortamin yok edilmesinde asagidaki hususlar dikkate alinir:
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a) Hassas bilgileri i¢eren ortam giivenli bir sekilde saklanir ve yok edilir; 6rnegin, yakma veya
parcalama ya da kurulusun baska bir uygulamasinda kullanmak i¢in verilerin silinmesi,
b) Hassas 6gelerin yok edilmesi tutanaklar kayit altina alinir.

5.5.Fiziksel Ortam Aktarim
Tasinan bilgileri i¢eren ortamlar1 korumak i¢in asagidaki hususlara dikkat edilmelidir:

a) Giivenilir tagimacilik firmalart ya da kuryeler kullanilir,

b) Paketleme, tasima sirasinda ortaya ¢ikabilecek herhangi bir fiziksel hasardan korumak igin
yeterli ve iireticinin belirledigi teknik ozelliklere uygun olmalidir. Ornegin; 1s1, nem ya da
elektromanyetik alanlara maruz kalma gibi ortamin yenileme etkisini azaltacak herhangi bir
cevresel faktorlere kars: koruma.

c) Tasmnan bilgi dijital ortamda ise gerekli olmasi halinde kriptografi uygulanir, basili evraklar
kapal1 zarflarda aktarilir.

5.6.Kurulus disindaki varhklarin giivenligi
Kurum disinda bulunan varliklar da, kurum iginde bulunan varliklarda ayni sekilde korunmaktadir.
Kurum disindaki varliklar1 korumak igin;
a) Zimmet formlari eksiksiz takip edilir.
b) Gerektiginde elektronik egya sigortasi yapilir.
c) Bilgisayarlarda disk sifrelemesi yapilir.
6. SORUMLULUK

Tiim ¢alisanlar prosediiriin uygulanmasindan sorumludur.

7. KONTROL
Dokiimanlar ihtiya¢ halinde revize edildigi gibi, yilda bir kez periyodik olarak kontrol edilir.

8. EKLER
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