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1. AMAÇ 

Bu prosedürün amacı; Bursa Uludağ Üniversitesi Bilgi İşlem Daire Başkanlığı bilgi varlıklarını tespit 

etmek ve uygun koruma sorumluluklarını tanımlamak. 

 

 

2. KAPSAM 

Bu prosedürde belirtilen ve uyulması gereken hususlar tüm bilgi varlıkları için geçerlidir. 

 

 

3. TANIMLAR 

Bilgi Varlığı Yaşam Döngüsü: Bilgi yaşam döngüsü oluşturma, işleme, depolama, iletme, silme ve 

imhayı içerir. 

 

 

4. REFERANSLAR 

TS ISO / IEC 27001 Bilgi Güvenliği Yönetim Sistemi 

TS ISO / IEC 27002 Bilgi Teknolojisi-Güvenlik Teknikleri Bilgi Güvenliği Yönetimi için Uygulama 

Kuralları 

 

 

5. UYGULAMA 

 

5.1. Varlıkların Sorumluluğu 

 

5.1.1. Varlık Envanteri ve Varlıkların Sahipliği 

 

Bilgi ve bilgi işleme tesisleri ile ilgili varlıklar belirlenerek ilgili varlıkların envanteri çıkartılır. 

Envanter, güncel, tutarlı, doğru ve diğer envanterler (demirbaş kaydı vb.) ile uyumlu olacak şekilde 

muhafaza edilir. Varlıklar oluşturulduğunda veya envantere dahil edildiğinde sahiplikleri belirlenir. 

Varlık sahibi varlık yaşam döngüsü boyunca varlığın uygun yönetiminden sorumludur. 

 

Varlık sahibi; 

 

a) Varlığın envantere kayıtlı olduğundan emin olmalı, 

b) Varlıkların uygun şekilde sınıflandırıldığından ve korunduğundan emin olmalı, 

c) Uygulanabilir erişim kontrol politikasını dikkate alarak önemli varlıklara erişim kısıtlamalarını 

ve sınıflandırmasını tanımlar ve periyodik olarak gözden geçirir, 

d) Varlıkların Silinmesi ya da imha edilmesinde uygun işlemin uygulandığından emin olur, 

 

 

5.1.2. Varlıkların Kabul Edilebilir Kullanımı ve İadesi 

 

Bilgi ve bilgi işleme tesisleri ile ilgili bilgi ve varlıkların kabul edilebilir kullanımına dair kurallar 

belirlenerek, yazılı hale getirilir. Uygulanmak üzere tüm çalışanlarla paylaşılır. Çalışanların ve alt 

yüklenici çalışanlarının istihdamlarının veya sözleşmelerinin sonlandırılması durumunda 

zimmetlerindeki bilgi varlıkları yazılı bir belge ile iade alınır. 

 

Ref: TA BGYS 006 Varlıkların Kabul Edilebilir Kullanımı Talimatı 
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5.2. Bilgi Sınıflandırma 

 

5.2.1. Bilgilerin Sınıflandırılması ve Etiketleme 

Verilerin kullanılış biçimlerinin farklı olması nedeniyle dört hassasiyet grubuna ayrılmaları 

benimsenmiştir. Bu sınıflamalar aşağıdaki şekilde tanımlanmıştır: 

 

Sınıf Açıklama Örnek Kod Renk 

Çok 
Gizli 

Sınırlı kişiler tarafından bilinmesi 
gereken, başka kişi/kişiler/kuruluşlar ile 
paylaşılması, kaybolması durumunda 
Üniversite’nin mevcudiyetini ve 
faaliyetini ciddi olarak olumsuz 
etkileyecek ulusal ya da uluslararası 
risklere, milli güvenliğe, milli savunmaya 
ya da uluslararası anlaşmazlıklara neden 
olacak, zarar verebilecek, yasal 
soruşturma ya da incelemeye neden 
olacak verilerdir 

Ulusal güvenlik ya da savunma sanayi 
projeleri için kullanılacak her türlü proje 
ve amacı olan buluş ile ilgili bilgiler 
(yazılımlar, çizimler, proje belgeleri 
vb.), yatırım planları, yatırım 
stratejileri ve hedefleri ile ilgili bilgiler, 
sektörde büyük değişikliklere neden 
olacak, rekabet koşullarını değiştirecek 
buluş ya da metodolojiler ile ilgili 
bilgiler vb. 

C3  

Gizli Yetkisiz kişi/kişiler/kuruluşlar ile 
paylaşılması ya da kaybolması 
durumunda Devletin menfaatlerini, 
güvenliğini veya Üniversite’nin 
operasyonlarını, imajını veya gelirlerini 
ciddi olarak etkileyecek ve aksatacak 
veriler bu kapsama girer. 

Şifreler, iş planları, maaş bilgileri, 
sözleşmeler, teklifler, maliyet raporları, 
şartnameler, hassas tasarım çalışmaları, 
hasta bilgileri, satış bilgileri, servis 
bilgileri, lansmanı yapılmamış yeni 
hizmetler, iş ortaklığı anlaşma içerikleri, 
stratejik planlar, personele ait özlük 
bilgileri, uygulanan güvenlik kontrolleri, 
kredi kartı bilgileri vb. bu kategoriye 
girmektedir. Ayrıca, 6698 sayılı 
Kişisel Verilerin Korunması Kanunu 
kapsamında özel nitelikli veri olarak 
tanımlanan kişisel 
veriler de bu kategoriye girmektedir. 

C2  

Hizmete 
Özel 

Sadece Üniversite içinde paylaşılan veya 
ihtiyaç durumunda hizmet alınan ve 
Gizlilik Sözleşmesi imzalanan kurumlarla 
paylaşılan ve Üniversite veya belirtilen 
kurumların dışına çıkması 
onaylanmayan, izinsiz paylaşımı ya da 
kaybı Üniversite organizasyonu için imaj 
kaybı gibi sonuçlar doğurabilecek, 
uygunsuzluklar yaratabilecek ancak 
ciddi maddi zararlara ya da hasarlara 
neden olmayacak verilerdir. 

Hizmet alınacak firmalarla 
paylaşılabilecek operasyonel bilgiler, 
projelerle ilgili dokümanlar, proje 
gereği Gizlilik Sözleşmesi imzalanmış 
firmalarla paylaşılan iş özelindeki 
bilgiler vb. bu kapsama girer. 
Ayrıca, Üniversite içinde dağıtımı 
yapılan toplantı zamanları, genel 
üniversite bilgilendirmeleri, duyurular, 
telefon listeleri, çalışan listeleri, eğitim 
bilgileri, formlar, yazışma örnekleri, 
prosedürler, operasyonel bilgiler, proje 
planları, ad, soyad ve IP adresleri içeren 

C1  
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dokümanlar vb. bilgiler de bu 
kategoriye girmektedir. 

Genel Geneli ilgilendiren en düşük güvenlik 
seviyesindeki veriler olup paylaşılması 
ya da kaybolması durumunda 
risk oluşmayan, herkese açık verilerdir. 
“GİZLİ”, “HİZMETE ÖZEL” ve “ÇOK GİZLİ” 
olarak gizlilik Sınıflandırması 
belirlenmemiş olan veriler “GENEL” 
olarak sınıflandırılır. 

Basın açıklamaları, genel duyurular, 
kurumsal web sayfaları, hizmet 
katalogları, tanıtım broşürleri vb. (BGYS 
Politikası vb.) 
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5.3. Varlıkların Kullanımı 

 

Bilgi varlıkları kullanımında “Varlıkların Kabul Edilebilir Kullanım Kuralları” ‘na uygun kullanıma 

dikkat edilir. Bunun yanı sıra, bilgi sınıflandırma düzenine uygun olarak; 

 

- Bilgi sınıfına uygun erişim yetkilendirmesi sağlanır. 

- Depolama alanı bulunduran bilgi varlıklarında, bilgi depolamada güvenlik kriterlerine uygun 

hareket edilir. 

- Gizlilik seviyesi yüksek olarak belirlenmiş bilgi varlıklarının kurum dışına çıkarılması 

gerektiğinde birim yöneticisi izni aranır. 

 

 

5.4. Ortam İşleme 

5.4.1. Taşınabilir Ortam Yönetimi 

 

Taşınabilir ortam için aşağıdaki hususlar dikkate alınır; 

 

a) Artık gerekmiyorsa, kuruluştan kaldırılacak herhangi bir tekrar kullanılabilir ortamın içeriği 

geri kazanılamaz hale getirilir, 

b) Mümkün olduğunda taşınabilir ortam kullanımı loglanır, 

c) Tüm taşınabilir ortamlar, güvenli ortamda saklanır, 

d) Taşınabilir ortam içerisinde gizlilik seviyesi yüksek bilgi bulunması durumunda kriptografik 

kontrollere ilişkin kurallar gereğince şifreleme uygulanır, 

e) Depolanan veriye hala ihtiyaç duyuluyorsa medya riskini azaltmak için veri erişilemez 

olmadan önce yeni ortama transfer edilir, 

f) Değerli verilerin birden fazla kopyası, veri hasarı ya da veri kaybı riskini azaltmak için ayrı bir 

ortamda saklanmalıdır, 

g) Taşınabilir ortamın kaydedilmesi veri kaybı olasılığını sınırlandırmak amacıyla dikkate alınır, 

h) Taşınabilir ortam sürücüleri sadece kullanmak için bir iş nedeni olduğunda etkinleştirilir, 

 

 

5.4.2. Ortamın Yok Edilmesi 

Gizli bilgileri içerin ortamın güvenli yok edilmesi için prosedürler, bilgilerin hassasiyeti ile orantılı 

olarak uygulanır. Ortamın yok edilmesinde aşağıdaki hususlar dikkate alınır: 
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a) Hassas bilgileri içeren ortam güvenli bir şekilde saklanır ve yok edilir; örneğin, yakma veya 

parçalama ya da kuruluşun başka bir uygulamasında kullanmak için verilerin silinmesi, 

b) Hassas öğelerin yok edilmesi tutanaklar kayıt altına alınır. 

 

 

5.5.Fiziksel Ortam Aktarımı 

Taşınan bilgileri içeren ortamları korumak için aşağıdaki hususlara dikkat edilmelidir: 

 

a) Güvenilir taşımacılık firmaları ya da kuryeler kullanılır, 

b) Paketleme, taşıma sırasında ortaya çıkabilecek herhangi bir fiziksel hasardan korumak için 

yeterli ve üreticinin belirlediği teknik özelliklere uygun olmalıdır. Örneğin; ısı, nem ya da 

elektromanyetik alanlara maruz kalma gibi ortamın yenileme etkisini azaltacak herhangi bir 

çevresel faktörlere karşı koruma. 

c) Taşınan bilgi dijital ortamda ise gerekli olması halinde kriptografi uygulanır, basılı evraklar 

kapalı zarflarda aktarılır. 

 

5.6.Kuruluş dışındaki varlıkların güvenliği 

Kurum dışında bulunan varlıklar da, kurum içinde bulunan varlıklarda aynı şekilde korunmaktadır. 

Kurum dışındaki varlıkları korumak için; 

a) Zimmet formları eksiksiz takip edilir. 

b) Gerektiğinde elektronik eşya sigortası yapılır. 

c) Bilgisayarlarda disk şifrelemesi yapılır. 

 

6. SORUMLULUK 

 

Tüm çalışanlar prosedürün uygulanmasından sorumludur. 

 

 

7. KONTROL 

 

Dokümanlar ihtiyaç halinde revize edildiği gibi, yılda bir kez periyodik olarak kontrol edilir. 

 

8. EKLER 

 

- 

 


